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1. Introduction

Ce document a pour but dexpliquer la norme daudit OSSTMM v3.0 et de la
comparer, lorsque c’est possible, avec la méthodologie extraite des cours de Certificat
Ethical Hacker v6 (CEH v6) mais également tenter de la positionner par rapport a la norme
ISO-IEC 27001 2005. La finalité est de pouvoir I'appliquer lors des tests d’intrusion et de
vulnérabilité.

‘E : lien avec le CEH ‘E : lien avec I'ISO 27001

1.1. HISTORIQUE

L'OSSTMM a vu le jour en 2000 et elle est le fruit de la volonté de plusieurs
auditeurs en sécurité informatique, rassemblés sous 'ISECOM, de s’appuyer sur un
standard rigoureux et pragmatique permettant non seulement de structurer les audits de
sécurité, mais également de leur apporter une métrique. Chaque étape est découpée
en item focalisé sur les détails techniques.

1.2. DEFINITIONS ET ACRONYMES

CEH : Certificat Ethical Hacker : certificat attestant de la connaissance et de
son utilisation « White Hat» des techniques des tests dintrusion et plus
généralement de piratage informatique

ISO 27001 : Norme internationale de Systeme de Gestion de la Seécurité
Informatique (ISMS) décrivant les exigences pour la mise en place d'un ISMS
destine a définir les systémes de sécurité pour assurer I'amélioration continue de la
sécurité des SI.

OSSTMM : Open Source Security Testing Methodology Manual
ISECOM : Institute for Security and Open Methodologies
ISMS : Information Security Management System

1.3. WHAT IS OSSTMM

Un audit OSSTMM permet une mesure précise de la sécurité a un niveau opérationnel
donné. Il s'agit d'un manuel de méthodologie de test de sécurité libre de droit,
régulierement mis a jours grace a des centaines d'auditeurs faisant retour de leur
expérience dans le domaine. On peut la définir comme :

0 un standard permettant la mesure précise de la sécurité a un niveau donné
indépendamment des hypothéses et des données,

0 une méthodologie assurant une réelle mesure de la sécurité, cohérente et
reproductible

0 une méthodologie entierement indépendante des lois et d’'une quelconque
entreprise ou fournisseur,

o une méthodologie pouvant étre librement utilisée, employée et diffusée
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En outre, il est spécifié qu’'un audit ne peut étre qualifié d’audit OSSTMM que s'il

respecte les critéres suivants :
0 les tests sont quantifiables

ils sont cohérents et répétables
leur validité est permanente
I'analyse est basée sur le concept et non pas sur les données ou les matériels
l'audit est approfondi
conforme a la Iégislation en vigueur et au respect de la vie privée

O O0OO0OO0O0

Ainsi, les éléments suivants doivent étre préalablement définis et pris en compte afin
de respecter la méthodologie :
Date et du test

Durée du test

Implication des auditeurs et des analystes
Type de test

Périmeétre

Index (méthode d’énumération)

Vecteurs testés

© N o O bk WD

Vérification des tests et des calculs des parametres permettant d’assurer le
niveau de protection, de la perte de contrdle, et les limites de sécurité

9. Tous les tests, gu’ils soient faits, ou pas, ou partiellement doivent étre
notifiés

10. Tous les résultats doivent étre publiés

11. Les marges d’erreurs doivent étre précisées

12. Identifier les processus qui influencent le périmétre de sécurité

13. Identifier les inconnues et les anomalies

1.4. CONCEPTOSSTMM

Ce gque propose en premier lieu 'TOSSTMM, c'est une méthode scientifigue pour
spécifier précisément un audit de sécurité et les résultats obtenus aux tests afin de les
exploiter en les corrélant et en pouvant les « rejouer ».

4 [“Penetration OSSTMM
Testing Security Test
o
Ethical
Hacking
accurate
thorough
PRONETIS_REFERENTIEL_AUDIT.0.03_20090313. B F. 7 sur23
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1.5. POSITIONNEMENT DANS L'ISO 27001

‘ﬂ} Exigence 4.2.1 : définition de la méthode d’analyse de risques (source : CLUSIR)

e

L'OSSTMM, en détail peut se positionner sur trois phases de SMSI proposé par la
norme ISO 27001

(2) au niveau «Plan», I'OSSTMM dans sa phase
particulierement le module « Review »
2)

an niveau « Monitoring », TOSSTMM dans sa phase « Information Phase » et
3)

« Regulatory » plus

aussi entre la

elle peut s’insérer aussi entre la phase « Monitoring » et « Improving » grace
aux éléments qu'il est nécessaire de corriger pour atteindre le niveau de
sécurité voulu (les résultats permettent d’effectuer les recommandations)

OSSTMM (1}

Interested

, - Interested
Pariies

N Parties

| (1
| (1
|

;' bo | Implement and
i operate the ISMS

Information

secunty
requirements -
and expectations |

OSSTHM (2}

Managed
¢ information
| sSecurity

OSSTMM (3)

Cependant, afin de permettre une bonne démarche PDCA, on peut placer TOSSTMM en
amont et ainsi utiliser les résultats en input du processus PDCA.

1.6.

A QUI S ADRESSE CETTE METHODOLOGIE

Elle est destinée aux spécialistes des tests d’'intrusion mais aussi a I'ensemble des
personnes souhaitant acquérir ou compléter leurs compétences en sécurité.
Indéniablement elle peut étre utile aux architectes Sl ainsi qu’aux développeurs afin
d’améliorer la mise en place et la création des protections.

PRONETIS REFERENTIEL_AUDIT.0.03_20090313.
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2. Conformité

La conformité consiste a cadrer les audits dans le respect des regles, de la Iégislation
gouvernementale, industrielle et de la politique de I'entreprise de la cible concernée.
L’OSSTMM distingue donc trois types de conformité :

2.1. Lois

Consiste a se conformer avec les lois en vigueur dans I'état dans lequel I'audit
est effectué.

2.2. REGLEMENTATION INDUSTRIELLE

Consiste a se conformer avec les lois en vigueur spécifiqgue a I'industrie dans
laquelle I'audit est effectué.

2.3. POLITIQUE DE L’ENTREPRISE

Consiste a se conformer avec les reglements mis en place dans la politique de
I'entreprise dans laquelle I'audit est effectué.

Axe de conformité

Lois
gouvernementales

Réglementation de
I'industrie

Politique de
I"entrepise

PROCESSUS

[ Pour un test CEH, il est nécessaire également de se conformer aux lois en vigueur
‘ﬂ dans le pays ou est conduit le test.
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3. Type des tests OSSTMM

Ce sont les types « classiques »

. ) ]
° Blind Gray|Box Tandem

Double Gray Box

Target’ knowledge
of attack

« Double Blind Reversal .

[ —

Target' knowledge of target

o Blind : les tests s’effectuent sans connaissance préalable des défenses, des
systemes et des vecteurs utilisés. La cible est préparée et connait les détails
de l'audit. Ce test est comparé au Ethical Hacking pour les channels
COMSEC et SPECSEC et conduit comme un War Gamming ou Role
Playing.

o Double Blind : les tests s’effectuent sans connaissance préalable des
défenses, des systémes et des vecteurs utilisés. La cible n'est pas informée
de la teneur de l'audit. Ce test permet de mesurer les compétences de celui
gui est soumis au test et sa capacité a faire face aux perturbations
inattendues. Ce test est comparé au Black Box Audit ou Pénétration Test.

o Grey Box : les tests s'effectuent en ayant une connaissance limitée des
défenses et des systemes, mais complete des vecteurs utilisés. La cible est
préparée pour l'audit et aux éventuelles perturbations. L'audit « Grey Box »
est orienté sur l'efficacité de la cible a faire face. La profondeur du test
dépend autant de la qualité de I'information transmise a l'auditeur que de ses
connaissances techniques. Ce test est comparé a un test de vulnérabilité.

o Double Grey Box _: similaire au test Grey Box. La cible connait le périmetre et
le planning des tests. Comparable au «White Box Audit »

o Tandem : permet de tester les protections et les contrdles mis en place sur la
cible. La cible et I'auditeur connaissent tous les détails de I'audit et de la cible.
Il ne permet pas de mesurer l'efficacité de la cible quant aux réactions face
aux perturbations inattendues mais en revanche, teste la rigueur de
'exécution de tous les tests et des réponses associées. Appelé aussi « In
House Test » ou « Crystal Box Audit » (I'auditeur est souvent « interne »)

o Reversal : l'auditeur a une connaissance parfaite des processus de sécurité
et de la sécurité opérationnelle, mais la cible ne sait rien de la nature. Appelé
aussi « Read Team Exercice ».
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4. Conduite de la méthodologie

La méthodologie s’appliqgue sur les éléments mais aussi sur leurs actions et
interactions. Les tests dits « passifs » permettent d’enregistrer, de recouper et
d’analyser tout ce qui est « traité » par la cible. Les tests dits « actifs » mesurent
l'activité générée par l'audit.

4.1. SECURITY MAP

Propriéfé %
physigque

Sécurnité de
Pinformation

La carte de sécurité se compose de 5 domaines (abordés au paragraphe 4.3) :
o Personnel (COMSEC)

Physique(COMSEC)

Communications sans fils (SPECSEC)

Réseaux de données (PHYSEC)

Télécommunications (PHYSEC)

O O O0Oo
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4.2. APPROCHE METHODOLOGIQUE PAR VECTEUR

4.2.1. THE SCOPE

Vector

Channel

Scope

L’audit du scope est définit par la combinaison du channel, du type de test, du vecteur et
des index de la cible.

[ Exigence 4.2.1 « Définition de I''SMS » : chapitre délimitant la portée et les limites
‘ﬂ de I''SMS (politique, business, objectif)

4.2.2. VECTEURS

Un vecteur (une perspective) se définit par une quantité de « direction » ; par exemple, si
lauditeur teste la sécurité physique d'une porte, il y aura au moins deux vecteurs : de
l'intérieur vers I'extérieur et de I'extérieur vers l'intérieur.

4.3. CHANNELS
Les 3 vecteurs se composent de 5 domaines.

43.1. COMSEC

Composante Humaine : toutes les interactions humaines, physiques ou
psychologique

Composante Physigue : toutes les interactions « non électroniques par nature »,
(acces physique, contrdle d’identité, alimentation de secours, sécurité incendie...)

‘ﬂl Dans le CEH, théeme abordé par le « Social Engineering » pour la composante
humaine

4.3.2. SPECSEC

Communications sans fils : cet item concerne toutes les communications sans fils,
transmission de signaux, ondes et les ondes électromagnétiques (ELSEC:
communication électronique, SIGSEC : signaux, EMSEC : propagation des cables)

PRONETIS REFERENTIEL_AUDIT.0.03_20090313. B F. 12 sur 23
doc



Type Entreprise Rédacteur Numéro Version
REFERENCE PRONETIS B. Fantino 1 1.0.3

Projet MDIP 13/03/2009

4.3.3. PHYSSEC

Réseaux de données : concerne tous les systemes électroniques, analogiques ou
numeriques, utilisés sur des réseaux

Télécommunications : comprend les réseaux de télécommunications, analogiques
ou numériques, utilisant le téléphone ou les lignes téléphoniques

Cette classification en vecteurs et domaines peut étre réorganisée mais elle permet
cependant une approche orientée « communication » et « interaction ».

4.4, APPROCHE METHODOLOGIQUE PAR VECTEUR

La méthodologie s’applique de la fagcon suivante : une étendue (environnement)
d’étude comprend 3 channels applicables a 5 domaines testés selon 17 modules,
eux-mémes sous catégorisés en 5 sections :

Active
Posture > Logistics . Detection ’\flsibili’ry Audit
Review ¥ Werification
L4
Controls b Trust & | b Access
Verification Verification Verification
\ v
Process ‘ Configuration
eyt Verfication
Werification SEShE el
\ v v
Property Segregation Exposure
Validation p Review « p Verification
A
b4 v b 4
Competitive P
Inteligence Sl Privieges Audit
Scouting p Verification g { g
A
v
Survivability
Vdlidation
{Service Cantruity)
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4.5.

(e} elelNe)

4.6.

Afin d'illustrer la méthode par vecteur, le schéma ci-dessous représente son
application a « Physec » Partie « Communications » selon un scope défini. La
colonne de gauche comprend les phases « Regulatory Phase (A) », Definitions
Phase (B) et Information Phase (C) et la colonne de droite « Interactive Controls Test
Phase (D) ». Ce développement porte sur :

O O0OO0OO0oOo

LES4 PHASES

Regulatory Phase (A)
Definitions Phase (B)
Information Phase (C)
Interactive Controls Test Phase (D)

| LLUSTRATION DE L' APPROCHE PAR VECTEUR

PBX

Voice Mailbox
FAX

Modem

X 25

On note toute fois que ce schéma est issu de 'OSSTMM 2.2 (énuméré au
paragraphe 4.7.5)

Data Collection

Device
Enumerztion

FE.X Testing

Yalce Malthax
Tasling

wulndrability
Resaarch and
werficallons

FAX Feview

Kedem Hunling

%25 Tasting

PRONETIS_REFERENTIEL_AUDIT.0.03_20090313. B. F.

doc

14 sur 23



Type Entreprise Rédacteur Numéro Version
REFERENCE PRONETIS B. Fantino 1 1.0.3

Projet MDIP 13/03/2009

4.7. LES17MODULES EN4 PHASES

L’audit OSSTMM commence par une revue globale de la cible, en incluant, la
politique, la culture d’entreprise, les normes, les lois et réglements qui conditionnent la
cible. L’audit se termine par la comparaison avec les résultats obtenus quant aux
alarmes, alertes, rapports et journaux générés. Il s’agit d’'un concept circulaire ou la
premiere étape consiste a renseigner les exigences opérationnelles pour interagir avec
la cible et ou la derniére étape est une revue des renseignements obtenus grace a
l'audit.

You know what you need to do, you do it and you check what you've done.

L’organisation des taches s’effectue en : Channel = Module = Tache

La « Task » est décrite dans le module pour chaque channel d’audit abordé. Certains
audit technologiques peuvent chevaucher les limites de deux ou plusieurs channels (par
ex un réseau WiFi doit étre testé par COMSEC - réseau de données — et SPECSEC —
communication sans fils — ), c’est pourquoi la définition précise du périmétre des tests
est importante. La méthodologie permet une approche d’audit de « I'extérieur vers le
noyau » que les channels soient clairement définis et distincts ou gu’ils se chevauchent
et soient multiples. Par conséquent il est indispensable qu’un auditeur anticipe le besoin
de définir un audit avec des channels multiples. Parfois, ce n’est seulement que lors de
'audit qu’il devient évident que plusieurs « cibles » soient sous le méme channel ou
gu’une seule soit couvertes par plusieurs channels.

4.7.1. SCHEMA DE PRINCIPE DE L’INTERACTION DES MODULES

MODULE X
input
— > - tache 1
- tdche 2 MODULE ¥
- tache n
output input
@ P _ tiche 1
— — ™ - tiche
@& P - tiche 2
- tache n
@ = = output
MODULE 2
input
T = R
— ™ - tdache 1
- tiche 2
- tache n
output

@ — L’output d’'un module peut étre l'input d’un autre
@ — L’output d'un module peut étre I'input de deux autres
® — a) le module peut ne pas avoir d’input

b) le module peut étre ignoré (mais documenté)
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c) si un module n’a pas de sortie, cela ne signifie pas forcément un test sans
intérét mais peut indiquer un niveau de sécurité supérieur (ou aussi: channel
obstrué, module mal implémenté, taches non applicables, résultat mal interprété)

4.7.2. DESCRIPTIONS DES MODULES (EN 4 PHASES A, B, C, D)

0 A — Posture Review
Description : revue des regles, lois, reglements...
But : situer précisément le scope

0 A - Logistics
Description : mesure des contraintes et des marges d’erreur (cadre, qualité
du réseau, temps, planification)
But : déterminer les limites de I'audit et améliorer les résultats

0 A — Active Detection Verification
Description : détermine les contrdles actifs et passifs
But : connaitre les possibles restrictions (filtrage : pare feu, IDS..)

o B - Visibility Audit
Description :  énumeére tous les index auxquels I'audit s'applique
But : limiter la portée de I'audit aux seuls résultats attendus

0 B — Access Verification
Description : liste les points d’acces et les authentifications requises
But : connaitre les possibles « points d’entrer »

0 B - Trust Verification
Description : énumeére les relations d’approbations
But : identifier les acces qui ne requiérent pas d’authentification

o B - Controls Verification
Description : vérifie les critéres ACID
But : mesurer les process permettant les critéres ACID

0 C - Process Verification
Description : mesure les regles et les procédures assurant la sécurité

But : identifier les contrbles et les procédures et s’assurer que leur
fonctionnement et efficacité correspondent au niveau de
sécurité

o C - Configuration Verification
Description : recherche les configurations nécessaires et attendues en deca
desquelles il y a « dysfonctionnement »
But : explorer les configurations requises

o0 C — Property Validation
Description : examine les informations et données définies dans le scope
But : assurer la conformité des données avec les régles Iégales et
éthiques

o C - Segregation Review
Description : détermine les données d’entreprise et privées
But : test la séparation entre les deux catégories.

o0 C — Exposure Verification
Description : détermine la visibilité indirecte du scope de I'extérieur
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But : test de deécouverte des informations permettant de

compromettre la cible (acces)

o0 C — Competitive Intelligence Scouting
Description : détermine la visibilité du scope de I'extérieur
But : test de découverte des informations pouvant nuire a
I'entreprise en termes de concurrence (business intelligence).

o0 D — Quarantine Verification
Description : mesure l'efficacité des réactions aux attaques
But : test le bon fonctionnement du comportement de Ila
« quarantaine »

o0 D — Privileges Audit
Description : étudier la liste des acces et des droits inhérents ainsi que
leurs impacts
But : teste l'efficacité de la gestion des autorisations, privileges et
limites des droits

0 D — Survivability Validation
Description : mesure l'efficacité de la continuité et de la résistance des
contrbles
But : teste les limites des controles

0 D - Alert end Log Review
Description : revue des écarts entre les tests effectués et Iactivité
réellement générée lors de l'audit
But : identifier les parties de I'audit qui sont exploitables et fiables

4.8. LISTE DES MODULES CATEGORISES ENb SECTIONS DE LOSSTMM 2.2

Il est intéressant de comparer I'approche modulaire de la version 2, regroupant les
éléments technique a tester, et ceux de la version 3, plus conceptuels ou « abstraits ».

4.8.1. INTERNET SECURITY

Network Surveying

Port Scanning

System Identification

Services Identification
Vulnerability Research and Verification
Internet Application Testing

Router Testing

Firewall Testing

Intrusion Detection System Testing
Trusted Systems Testing
Password Cracking

Denial of Service Testing
Containment Measures Testing

OO0OO0O0O0O0OO0OO0O0O0OO0OO0OO

4.8.2. INFORMATION SECURITY

o0 Document Grinding
o Competitive Intelligence Scouting
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o0 Privacy Review

4.8.3. SOCIAL ENGINEERING

0 Request Testing
o Guided Suggestion Testing
o Trust Testing

4.8.4. WIRELESS SECURITY

0 Wireless Networks Testing

o Cordless Communications Testing
o Privacy Review

o Infrared Systems Testing

4.8.5. COMMUNICATIONS SECURITY

PBX Testing
Voicemail Testing
FAX review
Modem Testing

(elNelNelNo]

4.8.6. PHYSICAL SECURITY

Access Controls Testing
Perimeter Review
Monitoring Review
Alarm Response Testing
Location Review
Environment Review

O O0OO0OO0OO0Oo

4.9. CONDUITE D’UN TESTCEH

La conduite d'un tes CEH s’effectue en 6 étapes :
1. Présenter au client (cible) les pré-requis nécessaires

Rédiger le NDA (Non Disclosure Agreement) et le faire signer aux clients
Préparer une équipe et planifier I'Ethical Hacking

Conduire le test et analyser les résultats obtenus

Rédiger un rapport

L T

Rendre les conclusions

Toutes les évaluations de sécurité nécessitent 3 étapes :
A — La préparation : I'équivalent de « Posture Review » de TOSSTMM

Un accord est signé entre I'auditeur et I'audité, incluant non seulement le NDA mais
également des clauses empéchant l'audité de poursuivre l'auditeur sur des
evénements dus aux faits de l'audit. Ce contrat définit aussi le périmetre de I'audit,
I'activité évaluée, le planning et les ressources concernées.

B—Letest:
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Rédaction du rapport technique d’évaluation basé sur les potentielles vulnérabilités
trouvées.

C — La conclusion

Les résultats de I'évaluation sont transmis a I'organisation et les actions correctives
sont prises si nécessaire.

5. Reésultats OSSTMM

5.1. RAPPORTSTAR

Afin de mesurer au mieux la politigue de sécurité ainsi que les protections en place,
l'utilisation de cette méthodologie devrait se conclure avec un rapport STAR. STAR a
pour vocation de fournir une référence de sécurité qui pourra aussi étre utilisée pour les
tests suivants. L'ISECOM spécifie que ce rapport est contractuel (voir 5.3 « Validité et
accréditation »). Ce rapport nécessite les informations définies dans le paragraphe 1.3
« What is OSSTMM » (Eléments suivants doivent étre préalablement définis et pris en
compte afin de respecter la méthodologie)

5.2. LE CLICHE PRODUIT GRACE A LOSSTMM

Les résultats des tests sont souvent accompagnés de solutions recommandées sans
gue cela ne soit ni une obligation ni inclus dans la méthodologie.

La méthodologie doit étre axée sur I'état actuel de sécurité, ce qui signifie a un instant
donné avec des process donnés.

Un rapport d'audit OSSTMM montre le niveau réel de sécurité et des failles. Fausser
les résultats du rapport peut conduire a vérifier les mauvaises sécurités et aussi montrer
un niveau de sécurité inexact. Pour cela, l'auditeur doit accepter sa responsabilité et
son obligation (contractuelle et limitée) pour la rédaction exacte et précise du rapport
d’audit.

5.3. VALIDITE ET ACCREDITATION DU RAPPORT

Un test certifié¢ OSSTMM, permet d’'accréditer la sécurité opérationnel d’une cible, et
nécessite d'étre signé et accompagné par un STAR (doit étre envoyé a ''SECOM pour
I'accréditation officielle OSSTMM). Cela permet de :

1. Servir de preuve quant au test réel

Rendre responsable l'auditeur du test
Transmettre un résultat clair au client
Transmettre une revue compléte au client plutét qu’un résumé technique

ok wbd

Fournir une métrique compréhensible.
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5.4. EVALUATION DU RISQUE

La méthodologie OSSTMM tient compte de quatre dimensions afin de garantir un
environnement de risque minimal lors du test :

5.4.1. SECURITE

Tous les tests doivent prendre en compte les pires cas dans les scenarios. Cela
requiert de l'auditeur d’ignorer toutes considérations humaines ou émotionnelles.

5.4.2. RESPECT DE LA VIE PRIVEE

Tous les tests doivent prendre en compte le respect de la vie privée, en regard
des lois et réeglements ainsi que de I'éthique.

5.4.3. PRATIQUE

Tous les tests doivent étre implémentés avec une complexité minimale, une
viabilité maximale et une portée claire.

5.4.4. UTILISABLE

Tous les tests doivent étre exécutés dans un cadre de sécurité. Les tests utilises
dans ce manuel sont effectués pour chercher un niveau de sécurité défini, aussi
appelé niveau de sécurité pratique.

6. RAV

6.1. DEFINITION

Un RAV est le résultat d'un calcul prenant en compte les opérations de contrdles, de
sécurité et de limitation représentant I'état actuel de protection. Il permet de définir
linvestissement nécessaire pour atteindre la sécurité voulue (différence entre le niveau
actuel et le niveau souhaité) et permet de « modéliser » les axes les moins sécurisés
(priorisation des points a traiter en fonction des ressources et des failles). Il donne ainsi
le spectre des protections les plus adaptées en fonction des contréles a mettre en place
sur les ressources définies. Le RAV permet en outre a chaque propriétaire d’actif, de
définir la valeur qu’il « accepte ».

‘mom Exigence 4.2.1 : criteres d’acceptation des risques et niveau de risques acceptable
‘ﬂ (source : CLUSIR)

6.2. FONCTION DU RAV

Il ne s’agit pas de représenter le risque selon la formule Risque = (Menace X
Vulnérabilité X Actifs) mais plutbt la prise en compte de limpact d’'un niveau de
vulnérabilité donné conjugué avec le niveau de protection souhaité.

Le RAV mesure la porosité d’une cible (en effet, il accompagne forcément un audit...)
et se compose de trois parties et 10 controles.
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1 — Déterminer la porosité de la cible est définit par la mesure de ce qui est visible et
qui peut interagir de I'extérieur avec le périmetre et aussi les interactions non
authentifiés entre les index (a l'intérieur du périmétre)

2 — Déterminer des controle effectifs sont pondérés de 0.1 a 1 (0.1 = poreux)

3 — Déterminer les limitations des protections et des controles

6.3. COMPOSITION DU RAV

6.3.1. OPSEC

Concerne la combinaison des protections (Visibilité des opérations, Accessibilite,
Approbation)

6.3.2. CONTROLES

6.3.3. CLASS A

Authentification (Autorisation + Identification)
Indemnisation

Resistance

Subjugation (résultat des actions)

Continuité

O OO0 0o

6.3.4. CLASS B

Non-répudiation
Confidentialité

Protection de la vie privée
Intégrité

Alerte

O O OO0 o

6.3.5. LIMITATIONS

Vulnérabilité
Faiblesse
Inquiétudes
Exposition
Anomalie

O OO oo
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6.3.6. SCHEMA DES LIMITATIONS
Faiblesse
|
Controles
Controles .,
Vulnerabilité \Q process [ | Vigilence
¥
Anomalie Exposition
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7. Conclusion de I'étude de la méthodologie OSSTMM

C’est une méthode qui se veut rigoureuse et scientifique, un manuel permettant de gérer
un audit comme un projet en décrivant I'approche technique a utiliser. Depuis la version
2.2 TOSSTMM n’est plus considéré comme une méthode d’Ethical Hacking, mais plutot
comme une approche permettant de mesurer des systemes opérationnels sur I'ensemble
des volets d'un Sl (infrastructures, applications, process, personnels). Cela a pour
conséquence directe de limiter le paralléle entre le CEH et TOSSTMMM, par définition du
CEH est vraiment une méthode de piratage, TOSSTMM d’audit.

La norme ISO 27001 et la méthode OSSTMM sont complémentaires. En effet,
'OSSTMM s'inscrit dans I''SMS défini par la 27001 pour matérialiser les risques des Sl.
Au-dela des résultats d’audit cette méthode apporte les recommandations priorisées et la
formalisation du rapport d’audit permettant d’améliorer le niveau de sécurité et de fournir
un tableau de bord opérationnel (d’'une métrique de sécurité (RAV).
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