Livre blanc sur
I’authentification
forte

Fonctionnement de I’authentification « One
Time Password » et son implémentation
avec les solutions actuelles du marché

Rédacteur : Gregory TRUCY
Société PRONETIS — www.pronetis.fr
08/03/2010




Livre Blanc — Authentification Forte — OTP PRO| ET |_f

Sommaire
1) INEFOAUCTION ettt et e e ettt e e e e be e e e e e te e e e eatabeeeeeabaeaeeaataeeeesseeeeenseeeeeasresesansres 3
2) Pourquoi 'OTP — ONe TiME PaSSWOIU......cccuviiiiiiiiieeeciieececitee e et e e eetaeeeeeree e e e e sareeeeeanseeeensaeeeesraeanas 4
. LeS hESOINS B I8S USAEES .....uuviiiieie ettt ettt e et e e e e e et re e e e e e e e e s e e snrtsaeeseeeennnaraaeeeas 4
b. Leslimitations et freins a I'utilisation de FOTP .......cooiiiiiiiiiieie e 5
3) Principe de fonctionNement de 'OTP ......coo ittt e e are e e e s e e e e sareeas 6
Q. OTP ASYNCHRONE....coit ittt ettt ettt e e e e e e ete ettt e e e s s asbetteeesaeesesannsbeeeeeesasannseneeeeesananns 6
D, OTP SYNCHRONE .....ottiiiiiiiei ettt ettt sttt st e e st e e s s bee e e s st e e s sabeee s sabebteeessabeeesssteeessnsenesssnsenns 7
4) ARCHITECTURE OTP ...ceiiiciieeiieecte e st e et e e stteesateesteeetaaesateessteeansasesseesaseseenseeessseessseesnseeessseesnsessnsenans 9
a. Architecture de la solution globale — Exemple : acC€5 NOMAdE.......cvveeieciieeeiiiieeeccieee e 9
b.  ENVvIironnement tEChNIQUE........uii i e e e e erbae e e e nre e e e eareeas 9
5) lllustration d’une solution OTP — GEMALTO .......coiiiiiiiiiie ettt e e e e eeeeetraee e e e e e eesaasrenee s 11
TR B 1T ol o] o 4 I (=T o o1 [ TSR 11
TN |V =T LU =Y o USSR 13
c. Prérequis techniques pour intégrer 1a solution OTP .......cc.eeieeciiieeeiieee e 15
. TESE FBANISES ...ttt st sttt et e b e e b e b r e e e nnee 15
L X o =Tor £ 3R A g T [ ol =] OSSR 16
1) Avantages et inconvénients d’une SolULioN OTP ......c..ueiiiiiiieieiiiee e 17
- T NV Yo | - 1= TP PP UP PP TPPRO 17
D, INCONVENIENES ..ottt b e s bt e st e s st e e ate et e e be e be e beenbeesaeesaeens 17
2) CONCIUSION <.ttt ettt e ettt e e ettt e e e e tb e e e eeaaaeeeeaasaeeeeassaeaeaeaassesesassaeeeessaeesanssaeasansaeeesnraeens 18
) I =11 o1 ToT={ =Y o] a1 TS PSR 19
4) REFEIrENtiEl NOIMALIT.....eviiiiiiiieeeee e e e e e e e e et e e e e e eeenaabbareeeeeesesrnreees 19

PRONETIS®© 2010 Tous droits de reproduction réservés - www.pronetis.fr Page : 2/19



Livre Blanc — Authentification Forte — OTP PRO| ET |f

Livre Blanc - Authentification forte OTP

1) Introduction

Le vol d’identité constitue une menace de plus en plus répandu qui dans de nombreux cas, génére
beaucoup de perte au niveau financier. Il est difficile pour les entreprises de se protéger contre ce
type de fraudes. Par ailleurs dans le monde professionnel, le risque immatériel lié a la perte
d’information est en général peu ou pas pris en compte par les gérants d’entreprise. Le constat est
similaire au niveau des assurances professionnelles, car elles proposent souvent des
dédommagements sur les pertes de bien informatiques matériels. Selon une étude réalisée en juin
2009 par le Credoc, il y a chague année 210 000 victimes d’usurpation d’identité en France. Le co(t
moyen pour une victime d’un vol d’identité est d’environ 2229 euros soit 474 millions pour
I’ensemble des victimes.

Montant moyen par individu des colits et remboursements éventuels liés a

une usurpation d'identité (en €) Montants des codts

Base : 300 personnes ayant subi une usurpation d'identité Montants des supplémentaires
démarches  (dont frais médicaux,
Montant des détournements adrr?m\.st.ra_tlves o . postaux,
judiciaires déplacements...)
e
Coilt de Iusurpation 15204 € 5645€  1428€ _1otal
2228,7€

e chaque individu ap

Montant des

661,8 € remboursements
remboursements 0

Source : enquéte , Fellowes - Crédoc, juin 2009

Sources : Credoc [1]

Les solutions d’authentification doivent étre choisies en fonction du caractere stratégique et du
risque liés aux ressources devant étre protégées. Les technologies d’authentification des utilisateurs
les plus populaires sont :

* Les systemes de mots de passe, les dispositifs d’authentification par exemple des tokens USB, des
tokens logiciels et des cartes a puce

« La biométrie, les signatures numériques (PKI")

Lpki (Public Key Infrastructure) : Infrastructure a clés publiques
http://fr.wikipedia.org/wiki/Infrastructure_a clés publiques
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2) Pourquoi 'OTP - One Time Password

Pour se protéger de l'usurpation d’identité, les entreprises ont recours a des techniques
d’authentification a 2 facteurs - « ce que je sais et ce que je possede ». Parmi ces techniques existent
les solutions d’authentification forte telles que le « One Time Password » — OTP, déja existant dans
les grandes organisations. Les PMEs peuvent désormais accéder a cette solution avec des produits
financierement accessibles et présentant une simplicité de mise en ceuvre.

a. Les besoins et les usages
Dans un contexte ol les entreprises s’ouvrent de plus en plus au monde extérieur, les besoins en
sécurité deviennent de plus en plus importants. Afin d’éviter le vol d’identité des utilisateurs, les
organisations ont recours a des solutions d’authentification forte tel que le « One Time Password ».
L'usage du « One Time Password » pour les entreprises prend tout son intérét dés lors que des
ressources internes (applications, fichiers, etc.) doivent étre partagées avec le monde extérieur.

Les exemples les plus flagrants s’articulent autour du nomadisme. Ainsi I'OTP conviendra
parfaitement aux commerciaux en déplacement se connectant depuis un réseau non sécurisé (hot
spot, cybercafé, etc.) ou aux personnes adeptes du télétravail.

L'OTP s’applique aussi aux entreprises faisant appel a des structures d’infogérance telles que les
sociétés de télémaintenance. Ne pouvant impliquer une confiance absolue en la personne
intervenant a distance, I'usage de I'OTP garantie qu’un intervenant ne pourra s’authentifier qu’une
seule fois avec le mot de passe qui lui a été fourni. Le « turnover » étant particulierement important
dans les structures d’infogérance, I’OTP est un bon moyen pour les entreprises de garantir un acces
unique et temporaire a leurs ressources et ceci de maniére nominative.

En résumé, I'authentification forte prend tout son intérét dans les contextes suivants :

1. Dans les environnements d’échange de donnée électronique, le besoin de valider I'identité
des utilisateurs est essentiel. Pour capitaliser sur une stratégie efficace d’échange,
I’entreprise doit quotidiennement exposer ses applications et ses données critiques aupreés
d’utilisateurs divers, a la fois internes et externes.

2. Lorsque I'entreprise n’est pas capable d’authentifier ces utilisateurs de maniere fiable, les
ressources en ligne sont exposées aux risques de vol, aux menaces de sécurité et a d’autres
activités malveillantes

3. L’authentification des dispositifs présents sur le réseau est impérative pour la gestion des
accés sécurisés aux ressources du réseau. Les certificats numériques offrent une méthode
économique pour y parvenir.

4. Sans un systéme d’authentification efficace, toutes les mesures de sécurité en place — firewall,
VPN, cryptographie, PKl et signatures numériques — sont également exposées au risque
d’étre compromises.

VPN (Virtual Private Network) : Réseau privé virtuel
http://fr.wikipedia.org/wiki/Réseau_privé virtuel
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b. Les limitations et freins a l'utilisation de I'OTP

Malgré les apports évidents en sécurité des solutions OTP pour la maitrise des accées a I'information,
le principal inconvénient est lié au co(t financier. En effet, la majorité des solutions OTP nécessitent
un support appelé «token». Le colt global d’une solution OTP se décompose en un colt
d’acquisition des tokens et d’un co(t d’exploitation lié a la gestion du cycle de vie des tokens
(renouvellement, perte, vol, resynchronisation).

A priori, I'aspect financier pénalise davantage les PME qui ne bénéficient peu ou pas d’une économie
d’échelle. Néanmoins, nous verrons dans cet article que les éditeurs actuels de solutions OTP se
concentrent sur le segment de marché des PME avec des colts d’acquisition de plus en plus
attractifs. Il reste cependant la gestion du cycle de vie des tokens. Si cette gestion n’est pas
externalisée, elle représente un risque d’abandon ou de désintéressement par les PME. Par
conséquent, une politique d’authentification forte pour I'ensemble du personnel d’une entreprise ne
semble donc pas envisageable. Dans la méme optique, I'OTP ne constitue pas non plus, une solution
satisfaisante pour tous les usages informatiques courants. Par exemple, I'authentification forte des
utilisateurs sur leur poste de travail dans I'entreprise ne semble pas pertinente, car les utilisateurs
souhaitent une utilisation simple de leur outil informatique et seront donc réticents a I'emploi d’une
solution OTP.
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3) Principe de fonctionnement de 'OTP

a. OTP ASYNCHRONE

La premiere famille d’OTP est celle de I'One Time Password Asynchrone. Par asynchrone, on entend
le fait que le serveur va commencer par envoyer a |'utilisateur un “challenge”. L'utilisateur va le
communiquer ce challenge a son générateur d’OTP (logiciel ou matériel). A partir de ce challenge,
I’objet va calculer une réponse : 'OTP.

Les problémes associés aux OTP asynchrones
* Modification de la logique de I'application pour le challenge

Le fait d’utiliser une authentification asynchrone entraine le besoin de fournir a I'utilisateur le
challenge, afin qu’il puisse calculer 'OTP correspondant. Ceci peut poser des problemes pour
certaines applications ou protocoles pour lesquels il n’est pas possible de demander un
challenge.

Pour utiliser un OTP asynchrone comme moyen d’authentification, il est donc indispensable que :
- I'application soit modifiable pour afficher le challenge,
- le protocole de communication utilisé (si c’est le cas) soit capable de transporter le
challenge au client,
- I'application puisse étre modifiée pour vérifier 'OTP une fois celui-ci saisi par I'utilisateur.

Ces conditions ne permettent pas toujours d’utiliser une authentification asynchrone. Dans ces
cas-la, des moyens d’authentification synchrones peuvent étre envisagés.

 Eviter de donner le challenge plusieurs fois.

Pour les OTP asynchrones, le méme challenge engendre toujours la méme réponse. Si I'on
suppose qu’un attaguant écoute tous les échanges pour essayer d’avoir accés au service a la
place de I'utilisateur, on comprend alors que si le méme challenge est utilisé deux fois de suite,
I'attaquant va pouvoir la deuxieme fois se faire passer pour I'utilisateur légitime. Une partie de la
sécurité associée aux OTP asynchrones dépend donc de I'unicité du challenge. Ainsi, un challenge
qui serait trop court (donc qui reviendrait trop souvent) fera que le méme OTP sera souvent
utilisé, ce qui donne plus de chances a I'attaquant.

Un challenge a un chiffre n’offre qu’une trés faible protection alors qu’un a 8 chiffres est plus
robuste sur cet aspect.

Source : Orange Business [2]
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Synoptigue - OTP Asynchrone

OTP Asynchrone

SERVEUR

Le serveur génére un challenge

CLIENT L
753..159

& challenge 3 client

Transfert !

753..159

Clé secréte
partage avec le
client
AF1..9C1

Chiffre le challenge a I'aide de la
clé secréte et d'un algorithme de
chiffrement (aes, etc...)

Clé secréte
partagé avec le
serveur
AF1..9C1

Chiffre le challenge a I'aide de la
clé secréte et d’un algarithme de
chiffrement (aes, etc...)

Geénere et formate la
reponse (OTP)

Génere et formate la
réponse (OTF)

Compare les réponses du
client et du serveur

e ©

4 2
Utilisateur Utilisateur
rejeté accepté

b. OTP SYNCHRONE

Les OTP synchrones, contrairement aux OTP asynchrones, ne nécessitent pas de challenge. Ainsi, il
suffit de générer un OTP synchrone et de le fournir directement a I'application pour vérification.

L'OTP généré est toujours différent et peut étre synchronisé selon différentes techniques :

- basé sur le temps

Chaque OTP généré est calculé a partir de I'heure courante. L'unité de temps pour calculer I'OTP doit
étre suffisamment longue pour minimiser les problemes de synchronisation entre I'objet utilisé pour
générer un OTP et le serveur (il est toujours difficile d’étre synchronisé a la seconde pres et il faut
laisser le temps a 'utilisateur de rentrer 'OTP).

Ceci permet a cet OTP de n’étre valide que durant une certaine période de temps (30 secondes ou 1
minute). Ainsi, s’il est réutilisé en dehors de cette période de temps, il est considéré comme invalide,
ce qui évite que quelgu’un puisse rejouer le mot de passe plus tard.

- ou basé sur un compteur
Ce compteur, utilisé en entrée de I'algorithme cryptographique, est incrémenté chaque fois qu’un
mot de passe est généré, ce qui aboutit a un OTP différent a chaque fois.
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- ou basé sur le temps et un compteur
Mélange des deux techniques précédentes. Avec ces informations (et un secret bien s(r), I'OTP va
étre généré sans aucun challenge, ce qui le différencie des OTP asynchrones. Lorsque I'utilisateur
souhaite accéder a un service, il suffit qu’il génere un OTP et qu’il I'utilise a la place de son mot de
passe dans I'application. Aucun challenge n’est demandé donc, la logique de I'application n’a pas
besoin d’étre modifiée. Seule la partie de vérification du mot de passe a besoin d’étre changée pour
intégrer la vérification de I'OTP. De plus, comme il n’y a pas de challenge a saisir, les objets utilisés
pour générer les OTP synchrones n’ont pas nécessairement besoin d’un clavier, ce qui peut les
rendre plus simples a utiliser. Cependant, le fait d’avoir un clavier intégré permet de protéger la

génération de I'OTP par un code PIN, ce qui renforce encore la sécurité.
Source : Orange Business [3]

Synoptique - OTP Synchrone

OTP Synchrone
CLIENT SERVEUR
Le client génére un challenge en fonction d’un compteur de temps Le serveur génere un challenge en fonction d'un compteur de temps
{horloge) et/ou d’un compteur d'évenement (nombre incrémente a (horloge) et/ou d'un compteur d’événement {nombre incrémenté a
chague génération d'otp) chaque génération d'otp)

P N

(L)  evou  |753.159 () ewou  [753.159

acr: S:er: " Chiffre le challenge & I'aide de I Chiffre le challenge & Paide de Ia :ri: 5::‘?: -
B 5egr\reur clé secréte et d'un algorithme de clé secréte et d'un algorithme de P flient
AF1.8¢1 chiffrement {aes, etc...) chiffrement [aes, etc...) AL GE1

Génére et formate la
réponse (OTP)

Génére et formate la
réponse (OTP)

Transmet la réponse au serveur Compare les réponses du

client et du serveur

© O

B
Utilisateur Utilisateur
rejeté accepté

PRONETIS®© 2010 Tous droits de reproduction réservés - www.pronetis.fr Page : 8/19




Livre Blanc — Authentification Forte — OTP PRO| ET |f

4) ARCHITECTURE OTP

. Architecture de la solution globale Exemple : acces nomade

all/
BE

: ()
| Passerelle VPN SSL - IP Sec | § /i 6 é

Lien entre la passerelle VPN
et les applications
accessibles par les

nomades

Internet

Lien entre le nomade et le
réseau d'entreprise pour une
authentification OTP

Firewall

Entreprise

( Réseau Entreprise )

d:

Authentification OTP ~ OTP couplé avec
I'active directory ou indépendante

= 1 R

Ermail and Files At

Remoie Dumop Apphcations
| o
Senaces and Applcaticns Network Places.

Serveur
d’Authentification
(IAS)

b. Environnement technique

- Utilisateur Nomade : Token - Logiciel VPN
0 Token

Le token va permettre de générer le « One Time

Password » en fonction d’'un secret partagé avec le
serveur d’authentification. Un token peut prendre la
forme d’une clé USB, d’une carte a puce avec lecteur, d'un
porte-clés avec écran d’affichage, d’un téléphone portable

(SMS), ou encore sous forme d’un logiciel - si nécessaire.
0 Logiciel VPN SSL OU IPSEC

Le logiciel VPN permet une connexion slire avec le réseau de l'entreprise. La technologie
d’authentification par OTP peut étre utilisée pour une connexion VPN (typiquement IPSEC ou SSL).
- Systéme d’information de I’entreprise : Service d’authentification — Annuaire Utilisateur -
Service OTP — Applications tierces parties
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0 Service d’authentification (IAS Radius Microsoft)

Le serveur d’authentification est un tampon entre le client et le serveur OTP. Généralement, un
agent OTP est installé sur le serveur d’authentification. Lorsque le serveur recoit une connexion OTP,
I'agent intercepte la requéte contenant le mot de passe et la transmet au serveur OTP qui vérifie la
validité de I'OTP.

Si 'OTP est valide, le serveur autorise 'acces. En I'occurrence, dans notre schéma, c’est Microsoft
IAS qui joue le réle de serveur Radius (service a installer sur le serveur).

0 Annuaire utilisateur - Base de données utilisateur LDAP (Active Directory Microsoft)

Le serveur d’authentification repose sur une base de données pour vérifier I'existence des
utilisateurs.

0 Serveur OTP (GEMALTO SAS)

Le serveur OTP valide les OTP générés par les tokens utilisateurs grace a une clé secréte partagée et
un compteur qui s'incrémente a chaque génération d’OTP (ce compteur doit étre synchronisé entre
le token et le serveur OTP).

Dans son principe de fonctionnement, le serveur SAS recoit I'OTP du client (généré par le token) par
I'intermédiaire du serveur d’authentification. Le serveur calcule un OTP depuis la derniere valeur du
compteur et le compare avec celui fournit par le client. Apres comparaison des OTPs, le serveur OTP
renvoi une réponse au serveur d’authentification. Dans notre cas, nous avons mis en place le serveur
OTP de GEMALTO, le serveur SAS.

0 Dans le synoptique, ces 3 composantes sont installées sur le méme serveur
0 Applications - ressources accessibles par les nomades — en LAN déporté.

Typiquement, les ressources accessibles par les nomades sont :

- la messagerie

- les applications métiers (ERP, CRM,...)

- bureaux a distances

- application a maintenir (télémaintenance)

f—_______———

' ! ' = i
I
_-nl o

% . 42 Connexion Bureau a distance
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5) Illustration d’'une solution OTP - GEMALTO
a. Descriptif technique

La solution GEMALTO est composée d’un serveur d’authentification OTP (SAS pour Strong
Authentication Server), d’une interface de service d’authentification et de différents tokens.

Le serveur SAS est composé d’une application Web et d’un moteur d’authentification.

- L’application Web traite les requétes d’authentification et fournit un portail pour la gestion
des équipements, des utilisateurs, des réles, des politiques de sécurités, etc ...
Le serveur SAS fournit un portail administrateur pour la gestion compléte de la solution et un
portail utilisateur afin de simplifier les tdches de I'administrateur.

0 Portail d’administration

mto Gemalto - Customer Care Portal

You are logged inas - Adminisisalo Abog | Glossary | Home | Logold

\nraae Liss gearch Lisers diew All Roles

Manane Palicies Manage OATH Devices Manage OATH Paolicies

JATH Policies

HEmove Lisers

Search OATH Devices

; Search for user recards.

Manage Time Based Devices Manage Time Based Policies
Search 1 » Jignw All Tirme Basad Policies

ime gased Devicag

irmia Hased Davica

Engira Time Based Devices

Manage Keys Manage Transactions

Wigi Al KiEws Search Transachions

create Time Based Policy

Le portail d’administration fournit a 'administrateur plusieurs outils lui permettant :

= La gestion des utilisateurs (création, modification, suppression, ...)

= Lagestion des tokens (enregistrement, synchronisation, affectation aux utilisateurs, blocage,
création de tokens virtuels, ...)

= La gestion des politiques OATH (nombre de tentatives d’authentification, taille des OTP, ...)

= Lagestion des roles utilisateurs

= Lagestion des logs
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0 Portail Utilisateur

gemalto

e : USER LOGIMN: \ser i
. Ptease enter your user |0, password, and one-time | |
= passward Click the LOGIN button when ready
I 1L Password

One-Time Password

Co e

8 FF BB

Le portail utilisateur fournit aux utilisateurs plusieurs outils permettant (suivant le réle) :

= De gérer les informations les concernant

= De s’enregistrer et d’affecter un token

= De resynchroniser un token

= De demander un OTP par SMS (si la fonction est paramétrée sur le serveur)
= De déclarer la perte d’un token

- Le moteur d’authentification interagit avec la base de données utilisateur (Firebird ou LDAP),
avec la liste des OTP et le module de calcul de cryptogramme.

Le serveur SA s’installe de 2 manieres différentes. Dans un premier cas, le serveur est dans un mode
stand-alone (DB mode). Il utilise une base de données interne (Firebird) et ne nécessite pas de
connexion a un serveur d’annuaire. Dans le second cas, I'installation est dite Mixed Mode. Dans ce
mode, le serveur SA utilise les informations d’une base de donnée LDAP et maintient d’autres
informations dans sa base de données interne (ce qui permet de ne pas étendre le schéma LDAP).

PRONETIS®© 2010 Tous droits de reproduction réservés - www.pronetis.fr Page : 12/19




Livre Blanc — Authentification Forte — OTP PRO| ET |_f

Le serveur SAS est compatible avec Windows et Linux.

L'interface de service d’authentification est un logiciel qui s’occupe de transmettre les requétes

d’authentification vers le serveur SA. Ce composant est essentiel pour I'utilisation d’'une
authentification par OTP.

L'interface du service d’authentification interagit avec :
- Desrequétes http ou https
- Des requétes XML? envoyées vers une api * Web
- Des requétes Radius au travers d’un Agent pour :
0 |AS ou NPS (Microsoft)
0 Juniper Steel Belted Radius (Funk Software)
0 Free RADIUS

- Des requétes propriétaires au travers d’'un Agent pour :
0 Microsoft Outlook Web Access (OWA)
0 Microsoft ISA
0 Microsoft IAG
0 Citrix Web Interface

Les tokens Gemalto sont divers et variés. Il est possible d’utiliser des clés USB, des porte-clés avec
afficheur, des cartes a puces, etc. ...

b. Maquette

Cette partie illustre une solution OTP a base de produit GEMALTO utilisée pour I'authentification des
utilisateurs nomades se connectant a leur réseau d’entreprise par VPN.

Le socle technique de cette maquette se compose de différents produits parmi lesquels :

Un serveur Windows 2003

- Un service d’annuaire (Active Directory)

- Un service d’authentification Radius (lAS)

- Unagent d’authentification installé sur le serveur radius (Agent IAS)

- Unserveur SA ( Strong Authentication Server) installé en mode mixte (Mixed Mode)

Infrastructure réseau

- Unclient radius (Appliance VPN SSL)
- Unclient radius (Appliance VPN IPSEC)

> XML ( eXtensible Markup Langage) : langage extensible de balisage
http://fr.wikipedia.org/wiki/Extensible _Markup Language

*API (Application Programming Interface) : Interface de programmation
http://fr.wikipedia.org/wiki/Interface_de programmation
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Client

- Un générateur d’'OTP (Smart Enterprise Guardian)

Synoptique du fonctionnement entre les différents composants logiciels

Serveur IAS

Q)

Agent IAS

SWITCH

(p) N —
e -
IPSEC / SSL Serveur

WIFI d’authentification

SA server

Client radius

——p Protocole RADIUS

‘ ~———p= Protocole HTTP(S) Directory

Cinématique de I'authentification

1) Le client se connecte au concentrateur VPN et fournit un mot de passe : 123456bonjour

123456 est I'OTP généré par son token
bonjour est le mot de passe de son compte utilisateur AD

N

Le serveur VPN envoi une requéte d’authentification au serveur d’authentification (lAS)

w

Le serveur IAS délegue I'authentification a I'agent IAS

o

L'agent IAS envoi le mot de passe au serveur SA par le protocole http(s)

a

Le serveur SA renvoi une réponse a I'agent IAS par le protocole http(s)

~N

)
)
)
) Le serveur SA vérifie le mot de passe en s’appuyant sur Active Directory
)
) L’agent IAS renvoi la réponse au serveur IAS

) Le serveur IAS vérifie les informations utilisateurs en s’appuyant sur AD
9) Le serveur IAS renvoi la réponse d’authentification au client radius

1 10) Le client radius informe I'utilisateur de la réussite ou de I’échec de I'authentification
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c. Prérequis techniques pour intégrer la solution OTP
Dans notre exemple, I'entreprise dispose :

- D’un serveur d’annuaire : Dans cette maquette, le serveur d’annuaire est Active Directory. Il
est hébergé sur une machine Windows 2003 Server. Ce serveur est paramétré avec un
domaine : otptest.local. Un utilisateur a été créé pour tester I'authentification OTP : greg. ||
fait partit du groupe d’utilisateur : otp

- D’un serveur radius : Le serveur radius utilisé est le composant IAS de Windows 2003 server.

- De clients radius : les appliances VPN utilisées font office de client Radius.

d. Testréalisés
La configuration des serveurs VPN ne sera pas décrite dans cet article.

Test N°1-— Accés Intranet: |'utilisateur s’authentifie sur le portail utilisateur avec son OTP.

L'administrateur a créé I'utilisateur et enregistré le token. Il a associé le token a I'utilisateur et activé
celui-ci. L'utilisateur se connecte au portail utilisateur du serveur SA pour vérifier ses informations.

Test N°2 — Accés distant VPN IPSEC : 'utilisateur accede se connecte en VPN IPSEC avec un OTP.
L'administrateur a déja rempli les taches administratives liées a l'utilisateur (création du compte,

enregistrement, association et activation du token). L’administrateur a configuré son serveur radius
et son client radius.

L'utilisateur utilise son application client VPN pour se connecter au systéeme d’information de son
entreprise. Il communique un mot de passe sous la forme 123456 ou 123456 est I'OTP et
le mot de passe

Test N°3 — Acces distant VPN SSL: |'utilisateur accéde se connecte en VPN SSL avec un OTP

L’administrateur a déja rempli les taches administratives lié a I'utilisateur (création du compte,
enregistrement, association et activation du token). L’administrateur a configuré son serveur radius
et son client radius. L’utilisateur utilise un navigateur internet et accede au portail d’authentification
VPN de I'entreprise. . Il communique un mot de passe sous la forme 123456 ou 123456 est
I'OTP et le mot de passe
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6) Aspects financiers

L’estimation financiére de la mise en place d’une solution OTP est basée sur une entreprise de 500
employés dont 50 utilisent une technologie par OTP. Les pré-requis technique (voir chapitre
précédent) ne sont pas inclut dans cette estimation.

Colit d’investissement

Colit a I'unité Co(it pour 50 personnes

Achats des tokens incluant les licences 95 € 4,750 €

Installation du serveur (SA +
configuration RADIUS) 1.100 € 1.100 €
et formation au produit GEMALTO
Procédure d’enregistrement des
utilisateurs pour ’OTP

10 min / utilisateur Une journée

TOTAL INVEST. 5.850 €

Colit d’exploitation

Colit mensuelle Colt annuel
Colt de_gestlon du csycle 160€
de vie du token 1.920 €
Colt lié a la perte/vol
d’un token® 39,6 €/an 475 €
TOTAL EXPLOIT. 2.395 €

> Monopolise 10% du temps de travail d’un technicien par mois. Pour un technicien rémunéré a 1.600 € Net, le
coiit d’exploitation reviendrai a 160 €/mois donc 1320 € : an.
®Rachat d’un token — taux de perte —10% sur un investissement de 4.750 € soit 475 € par an.
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1) Avantages et inconvénients d'une solution OTP

a. Avantages

e Gain en sécurité avec une solution OTP — atteinte des objectifs de sécurité : Les solutions OTP
font parties des solutions d’authentification forte (authentification a 2 facteurs). L'utilisateur
posséde un objet (token) et un savoir (mémoire de son mot de passe) qui lui permettront de
créer un mot de passe a usage unique. La force de I'OTP est d’étre valable qu’une seule fois. A
ce titre, si un « pirate » venait a découvrir un OTP, il ne pourrait pas I'utiliser. Le rejeu est
impossible. A ce titre, les solutions OTP améliorent considérablement le niveau de sécurité
pour toutes les entreprises qui nécessitent d’ouvrir leur réseau au monde extérieur.

¢ Intégration de la solution OTP dans I’existant de I'entreprise : la solution GEMALTO s’intégre
parfaitement dans une infrastructure existante en respectant les protocoles normes et
standards en vigueur dans la majorité des entreprises. Ainsi les entreprises ne sont pas
captives et n‘ont pas besoin d’acquérir de composants supplémentaire pour intégrer cette
solution.

¢ Simplicité d’administration de la solution GEMALTO : les environnements mis a disposition
par la solution GEMALTO a destination de I'administrateur et de I'utilisateur, via les portails ad
hoc, sont simple d’utilisation et intuitifs.

*  Responsabilisation de l'utilisateur : I'utilisateur est au coeur de la solution via le portail
utilisateur. Il est acteur de la gestion du cycle de via de son propre token dés le processus
d’enrélement jusqu’a la révocation du token.

b. Inconvénients

¢ Délai d’obtention des supports tokens et des licences : la logistique des Tokens au de est un
aspect a prendre en compte en amont du projet, car le délai de livraison des tokens de la part
de GEMALTO et 'obtention des numéros de licence est hasardeux et peut prendre jusqu’a 3
ou 4 semaines.

¢ Gestion du cycle de vie des tokens : il est nécessaire de mettre en place une organisation de
gestion des tokens et de définir des regles précises d’utilisation des tokens.

¢ Mode d’authentification : une fois les composants logiciels de la solution Gemalto installés
(Service SAS et Agent SA), toute authentification Radius sera automatiquement traitée par le
service SAS. Dans le cas d’'une architecture d’authentification par Radius déja existante,
I'utilisation de tokens devient indispensable a moins de définir plusieurs politiques
d’authentification RADIUS dans le service IAS.
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2) Conclusion

Jusqu’a présent, les solutions d’authentification OTP étaient réservées uniquement aux grandes
entreprises. Désormais, ces solutions se démocratisent aupres des PME et TPE grace a I'apparition de
solutions simples et rapides a mettre en place sur des infrastructures existantes et financierement
accessibles.

La solution GEMALTO illustre cette tendance actuelle. La présente solution est un bon compromis
entre exigences de sécurité et contraintes financiéres afin d’étre intégrée dans des PME et TPE
souhaitant se protéger contre des menaces d’usurpation d’identités.

Pour plus d’information a ce sujet, veuillez nous contacter a I'adresse mail suivante : info@pronetis.fr
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