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1. ITINERANCE INTERNE
1.1, COMPOSANTS TECHNOLOGIQUES
La solution a été choisie de maniére collégiale avec I'équipe informatique.
Les différentes technologies et composants retenus :
- Authentification réseau 802.1X — EAP* PEAP
- Serveur d'authentification réseau RADIUS
- Annuaire Active Directory Microsoft sur un contréleur de domaine Windows
- Switch HP 2626 Procurve — switchs en place sur le réseau XXX (Version H.10.67)
Récapitulatif des composants utilisés et les versions assosicées
COMPOSANT VERSION
Switch HP2626 HP2626 Version H.10.67
Serveur Windows Serveur 2003
Serveur Linux Ubuntu 8.10 server
VMware Serveur V2.0.0 Build 122956
FreeRadius V2.1.3
Samba Vv3.2.3
OpenSSL Vv0.9.8j
1.2. ARCHITECTURE DE TEST

DOMAINE TEST

Linux Ubuntu
Serveur FreeRadius V2.04
192.168.1.3/24

S
$S
Windows 2k3
Contréleur de domaine

Active Directory — DHCP
192.168.1.2/24

Plan d’adressage : 192.168.VLAN_Id.0/24
192.168.4.0/24

192.168.1.0/24

192.168.2.0/24
192.168.3.0/24
Utilisateur Philippe  Utilisateur Thomas Poste nomade
(Employe) (Prestataire)

192.168.1.1
HP Procurve HP2626

Windows XP SP3

VLAN DEFAULT - Vid N°1

S ,

VLAN Prestataires -Vid N°3

|
|
: VLAN Invites — Vid N°4
|
|

1 Extensible Authentication Protocol): EAP enables network access that supports multiple authentication methods.
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1.3. CONFIGURATION. DU SWITCH

1.3.1. Configuration du switch HP 2626

; J4900B Configuration Editor; Created on release #H.10.67
hostname "SWiTCH"

'\
no web-management

web-management ssl

no telnet-server >. Durm_ssgment de I’adm|n|stre_1t|on des Switchs — Acces
autorisés en SSL et SSH uniquement
Commande de debugging du Switch

ip ssh

J\

interface 1
no lacp’

exit LACP ne peut pas étre active en méme temps que le
>_ 802.1X

interface 26

no lacp
. _/
exit
vlan 1
name "Default" VLAN N°1 par défaut tous les équipements sont dans
ce VLAN (Untagged 1 & 26)— Conseil ne pas utiliser
untagged 1-26 ce VLAN pour de la production
exit >_
—
vlan 2 VLAN N2 VLAN pour les employés de la société
n n Proxy ARP activé
name "Employes Help-address — definit I'adresse IP du serveur DHCP
ip address 192.168.2.1 255.255.255.0 -/>_ delréfécriznce dans chaque VLAN
i Help-address activé
ip helper-address 192.168.0.2
exit
vlan 3 >
name "Prestataires" VLAN N3 VLAN pour les prestataires, sous-traitant s
. de la société
ip address 192.168.3.1 255.255.255.0 S~ Helpaddress activé
ip helper-address 192.168.0.2
exit
vlan 4 X
name "Invites" VLAN N% Par défaut, si le supplicant n’est pas
. authentifié, il est redirigé automatiquement vers ce
|p addreSS 192.168.4.1 255.255.255.0 >_ VLAN aux acces limités
ip helper-address 192.168.0.2
exit
-
aaa authentication port-access eap-radius
. A Activation de I'authentification EAP avec un serveur
radius-server key testing123 RADIUS
radius-server timeout 1 Définition du serveur Radius et de la clé de chiffrement
des échanges entre le Switch et le serveur Radius
radius-server dead-time 1 Activation de l'authentification sur les ports 17 a 24
. Dead-time permet basculer plus rapidement sur le
radius-server host 172.28.32.16 Radius backup et donc d'attribuer le VLAN
correspondant

2 Link Aggregation Control Protocol (LACP) is part of an IEEE specification (802.3ad) that allows you to bundle several physical ports together to form a single
logical channel. LACP allows a switch to negotiate an automatic bundle by sending LACP packets to the peer.
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aaa port-access authenticator 17-24

aaa port-access authenticator 17 auth-vid 2 \
aaa port-access authenticator 17 unauth-vid 3

aaa port-access authenticator 18 auth-vid 2

aaa port-access authenticator 18 unauth-vid 3

aaa port-access authenticator 19 auth-vid 2

. . Lorsque I'équipement est authentifié correctement, le
aaa port-access authenticator 19 unauth-vid 3 VLAN par défaut affecté est le N°L, sinon le N28

aaa port-access authenticator 20 auth-vid 2 Inuti.le av‘ec le serveur RADIUS - utile si le serveur
Radius n’est pas joignable

aaa port-access authenticator 20 unauth-vid 3
aaa port-access authenticator 21 auth-vid 2
aaa port-access authenticator 21 unauth-vid 3
aaa port-access authenticator 22 auth-vid 2
aaa port-access authenticator 22 unauth-vid 3
aaa port-access authenticator 23 auth-vid 2
aaa port-access authenticator 23 unauth-vid 3

aaa port-access authenticator 24 auth-vid 2
aaa port-access authenticator 24 unauth-vid 3

aaa port-access authenticator active }

aaa port-access 17-24

Activation de l'authentification802.1X sur le Switch

ip routing Routing : Activer le routage entre les VLAN
gvrp GVRP : création dynamique des routes
dhcp-relay

Relayage des échanges DHCP entre les
clients et le serveur a partir d'autres sous-
réseaux — comme cela, le serveur n’est pas
(IP routing doit étre activé) obligatoirement
présent dans chaaue VLAN
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1.3.2. Commande de debugging des switchs HP

show authentication

B 172.28.32.218 - PuTTY [

show radius
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show radius host 172.28.32.16
=] E [

1.4.1.

£ 172.2832218 - PuTTY

Téléchargement de I''SO UBuntu

Ubuntu 8.10 « Intrepid Ibex » : Il s'agit de la derniére version qui inclus les derniéres améliorations.

Lien pour le téléchargement : http://www.ubuntu.com/getubuntu/download
(Sélectionner 'onglet serveur)

1.4.2.

Installation de la version VmWare Serveur

Logiciel « VMware-server-2.0.0-122956.exe »

Remarque : Mettre au minimum 3 GB

1.4.3.

Hardware

& -
& -
= -
B -
2 -
O -
o -

Frocessors

Memory

Hard Disk 1 (SCSI 0:0)

K

Network Adapter 1

CD/DVD Drive 1 (IDE 1:0)

SCSI Controller 0

USE Controller

About

VMware Infrastructure Web Access
Version 2.0.0
Build 122589

VMware Server
Version 2.0.0
Build 122956

Copyright @ 1998-2008 VMware, Inc. All rights
reserved. Protected by one or more U.S. Patent Nos.
6,397,242, 6,496,847, 6,704,925, 6,711,672,
6,725,289, 6,735,601, 6,785,886, 6,789,156,
6,795,966, 6,880,022, 6,944,699, 6,961,806,
6,961,941, 7,069,413, 7,082,598, 7,083,377,
7,111,086, 7,111,145, 7,117,481, 7,149,343,
7,155,558, 7,222,221, 7,260,815, 7,260,820,
7,269,683, 7,275,136, 7,277,998, 7,277,999,

7,278,030, 7,281,102 and 7,290,253; patents pending.

VMware, the VMware "boxes" logo and design, Virtual
SMP and WMotion are registered trademarks or
trademarks of VMware, Inc. in the United States
and/or other jurisdictions. All other marks and names
menticned herein may be trademarks of their
respective companies.

Paramétrage de la VMWARE Linux

1

512 MB

3.00 GB
Bridged

Using device F:
LSI Logic

Auto connect enabled
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Installation de la version UBuntu 8.04.1 « H

Installer le plug-in avant l'installation de l'iso Linux.

Internet Explore vertissement de sécuri

Youlez-vous exécuter ce logiciel

Mam | ymware-ynrc-wind2-x66. exe
Editeur : ¥Mware, Inc.

Plus d'gptions Exécuter ] e pas exécur

Bien gue les fichiers telecharges depuis Internet puissent &tre utiles, ce bype
1 de fichier présente un danger potentiel. Nexécutez que les logiciels des

éditeurs approuvés par vous, Quels sont les risques ?

ardy Heron »

B ubuntu-8.04.1-server

ar Fd pour

B ubuntu-8.04.1-server

[!!] Choose language

D'aprés votre choix de langue, vous 8tes probablement situé dans un
des pays ou régions sulvants.

Choisissez un pays, territoire ou lieu géographigue :

Belgigue
Canada

B
Luxembourg
Suisse
Autre

<Revenir en arrigre>

B ubuntu-8.04.1-server

[!] softuware selection
At the moment, only the core of the system is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of softuare.

Choose software to install:

<Revenir en arriérex <Continuer>
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[11] configurer le réseau

Les serveurs de noms servent & la recherche des noms d'hdtes sur le
réseau. Yeuillez donner leurs adresses IP (pas les noms des

machines) : wous pouvez inscrire au plus trois adresses, séparées par
des espaces. M'utilisez pas de virgule. Le premier serveur indigué
sera interrogé en premier. Si wous ne voulez pas utiliser de serveur
de noms, laissez ce champ wide.

Adresses des serveurs de noms

<Revenir en arriére>

ction;

[11] Partitionner les disgues

Le programme d'installation peut vous assister pour le
partitionnement d'un disgue {avec plusieurs choix d'organisation).
Yous pouvez Egalement effectuer ce partitionnement wvous-méme. 51 wvous
choisissez le partitionnement assisté, vous aurez la possibilité de
verifier et personnaliser les choix effectués.

53i vous choisissez le partitionnement assisté pour un disgue complet,

vous devrez ensuite choisir le disgue & partitionner.
Méthode de partitionnement
ut Ln_d entier
Assiste - utiliser tout un disgue avec LWM )
Assiste - utiliser tout un disgue avec LWM chiffré
Manuel

nir en
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[11] Partitionner les disgues |

Yoici la table des partitions et les points de montage actuellement
configurés. Yous pouvez choisir une partition et modifier ses
caractéristigues (systéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Fartitio t 3 =
fide pour le partitionnement

SC5I3 (0,0,0) (sda) - 8.6 GB YMware, WMware Virtual S5

fAnnuler les modifications des partitions
Terminer le partitionnement et appliguer les changements

<Revenir en arrigre>

[11] Créer les utilisateurs et choizir les mots de passe

Un compte d'utilisateur va étre créé afin gue vous puissiez disposer
d'un compte différent de celui~du superutilisateur (% root ®), pour
1'utilisation courante du systéme.

Veuillez indiguer le nom complet du nouvel utilisateur. Cette
information servira par exemple dans 1'adresse origine des courriels
&mis ainsi gue dans tout programme gui affiche ou se sert du nom
complet. Wotre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

<Revenir en arriére> <Continuer>
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['] Créer les utilisateurs et choisir les mots de passe

Le contenu de wotre dossier personnel est normalement wisible pour
tous les utilisateurs de wotre ordinateur afin de faciliter le
partage de fichiers entre utilisateurs. Vous pouvez modifier cela
pour des fichiers ou dossiers individuels en modifiant leurs
permissions.

En plus des permissions standard du systéme, il peut &tre utile de
mettre en place un dossier chiffré privé afin gue les fichiers gu'il
contient restent privés méme en cas de wol de wvotre ordinateur. Si
vous choisissez cette option, le dossier sera nommé & Private[nbshls.

Faut-il mettre en place un dossier chiffré privé 7

<Rewenir en arrigres <0uir l<Mon |

['] Configurer 1'outil de gestion des paguets
51 vous avez besoin d'utiliser un mandataire HTTP (souvent appelé
4 proxy Bl opour accéder au monde extérieur, indiguez ses paramétres
ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indigués avec la forme
normalisée 4 http:s/[utilisateur] [imot-de-passel@lhdtel:port]s #.

Mandataire HTTP (laisser wide si aucun)

<Revenir en arriére>
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['] Choisir et installer des logiciels

Applying updates on a freguent basis is an important part of keeping
your system secure.

By default, updates need to be applied manually using package
management tools. Alternatively, you can choose to have this sustem
automatically download and install security updates, or you can
choose to manage this system over the web as part of a group of
sustems using Canonical's Landscape service.

How do you want to manage upgrades on this system?
tomatic upd

Install security updstes automatically
Manage system with Landscape

[1] SElection des logiciels

Actuellement, seul le sustéme de base est installé. Pour adapter
1'installation & vos besoins, wous pouvez choisir d'installer un ou
plusieurs ensembles prédéfinis de logiciels.

Logiciels & installer :

<Continuers

houtar
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[11] Terminer 1'installation |
Installation terminge

votre nouvead systéme. Veulllez wérifier gue le support

systéme puisse démarrer et éviter de relancer la procédure

d'installation.

<Revenir en arriére>

L'installation est terminée et vous allez pouvoir maintenant démarrer

d'installation (CD, disguettes) est hien retiré afin gue le nouveau

-I}Applications Places System

File Edit Wiew Terminal Tabs Help

See any operating system documentation and manpages about shared
libraries for your version of UNIX. The following manpages may be
helpful: 1d{1}), ld.so{l}, ld.so.1{1}) [Solaris], dld.sl{1) [HFP],
ldd{1}, crle{l} [Solaris], pldd{1l) [Solaris], ldconfig{8) [Linux],
chatr(l) [HP].

cp libcrypto.pc /fusr/local/openssl/lib/pkgconfig

chmod 644 /usr/local/openssl/lib/pkgconfig/libcrypto.pc

cp libssl.pc /usr/local/openssl/lib/pkgconfig

chmod 644 /usr/local/openssl/lib/pkgconfig/libssl.pc

cp openssl.pc /usr/local/openssl/Llib/pkgconfig

chmod 644 /usr/local/openssl/1lib/pkgconfig/openssl.pc
root@radiusbck:~/openssl-0.9.8j# 1s fusr/bin/openssl

root@radiusbck:~/openssl-8.9.8j# 1s Jusr/bin/o*

root@radiusbck:~/openssl-0.9.8j#

root@radiusbek: ~/o... |

= u® marfév 3, 17:44
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Une fois que l'installation est terminée, on se logg avec le login « freeradius » et le mot de passe
« freeradius ».

// modification du password root
$ sudo passwd radius

// on ferme la session
$ logout

On se logue en root puis :

// mise a jour des packages
# apt-get update

// window manager
# apt-get install gnome-bin
# apt-get install ubuntu-desktop

// lancer I'interface graphique
# startx (cliquer sur Don’t reload)

// Télécharger les compilateurs -> ATTENTION : nécessite le reboot
# apt-get install build-essential

3 Applications  Places  System @) @)

&® 9 mar fév 3, 17:35

& > mar fév 3, 17:36

Fle Edit View Terminal Tabs Help

= Ele Edit View Terminal Tabs Help
root@radiusbck:~# apt-get update [

Atteint http://fr.archive.ubuntu.com

.com i -updates/restricted Packages

.com i -updates/main Sources
.archive. ubuntu.com i

.archive. ubuntu.com i
.archive.ubuntu.com i
.archive.ubuntu.com i

/fr.archive.ubunt intrepid-updates/multiverse Sources

-updates/restricted Sources

Atteint http://security.ubuntu.com intrepid-security Release.gpg
Ign http://security.ubuntu.com intrepid-security/main Translation-fr
Ign http://security.ubuntu.com intrepid-security/restricted Translation-fr
Ign http://security.ubuntu.com intrepid-security/universe Translation-fr
Ign http://security.ubuntu.con intrepid-security/multiverse Translation-fr
Atteint http://security.ubuntu.com intrepid-security Release

.com intrepid-security/main Packages

com intrepid-security/restricted Packages

intrepid-security/main Sources

intrepid-security/restricted Sources
intrepid-security/universe Packages
intrepid-security/universe Sources
.com intrepid-security/multiverse Packages
Atteint http://security.ubuntu.com intrepid-security/multiverse Sources
Lecture des listes de paquets... Fait
root@radiusbck:~#

Atteint http://security.ubuntu.com
Atteint http://security.ubuntu.com

{3 Applications Places  system @) @ B

& > marfév 3,17:38

Fle Edit View Terminal Tabs Help

Dépaquetage de dpkg-dev (a partir de .../dpkg-dev_1.14.20ubuntus all.deb) ..
Sélection du paquet build-essential précédemment désélectionné,

Dépaquetage de build-essential (a partir de .../build-essential 11.4 1386.deb)

Traitenent des « déclenchenents (triggers) » pour « man-db »...
é de dpkg-dev (1.14.20ubuntus) ...
de libstdcr+6-4.3-dev (4.3.2-lubuntul2) ...
de g++-4.3 (4.3.2-ubuntul2) ...
Paranétrage de g++ (4:4.3.1-lubuntu2) ...

Paramétrage de build-essential (11.4) ...

root@radiusbck:~# wget http://ww.openssl.org/source/openssl-0.9.8j. tar.gz
--2009-02-03 1 http://ww.openssl.org/source/openssl-0.9.8] . tar.gz
Resolving www.openssl.org. .. 195.30.

Connecting to www.openssl.org|195.30.6.166]:80. .. connected.

HTTP request sent, awaiting response... 200 0K

Length: 3738359 (3,6M) [application/x-tar]

saving to: "openssl-0.9.8j.tar.gz’

100%[: 13738359  772/s  in 4,65

2009-02-03 17:38:44 (792 KB/s) - "openssl-0.9.8j.tar.gz' saved [3738359/3738359]

root@radiusbck:~#

root@radiushel
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1.5. INSTALLATION DE OPENSSL 0.9 .83

openssl.sh (ne pas oublier de le chmod +x) :

#/bin/sh

#openssl|

wget http://www.openssl.org/source/openssl-0.9.8j.tar.gz
tar xzf openssl-0.9.8j.tar.gz

cd openssl-0.9.8j

./config --prefix=/usr/local/openss| shared

make && make install

cd..

Faire un lien symbolique de openssl pour pouvoir I'utiliser (s’il n’existe pas dans /usr/bin) :

# In —s /usr/local/openssl/bin/openss| /usr/bin/openssl

1.6. SERVICE D'’AUTHENTIFICATION RADIUS

1.6.1. Installation du logiciel FreeRadius  2.04

(Installation des outils pour la compilation et I'installation de Freeradius V2.1.3)

freeradius.sh (ne pas oublier de le chmod +x) :

#/bin/sh

# freeradius

wget ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-2.1.3.tar.gz

tar xzf freeradius-server-2.1.3.tar.gz

cd freeradius-server-2.1.3

./configure --with-openss| --with-openssl-includes=/usr/local/openssl/include/ --with-openssl-
libraries=/usr/local/openssl/lib/

make

make install

#Mettre a jour le cache des librairies
Idconfig

En cas d’erreur, il est utile de consulter le fichier « config.log »
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Volume Control

File Edit View Terminal Tabs Help
PA $PATH: /sbin" ldconfig -n /usr/local/l (4]

Libraries have been installed i
fusr/local/lib

If you ever happen to want to link against installed libraries
in a given directory, LIBDIR, you must either use libtool, and
specify the full pathname of the library, or use the "-LLIBDIR'
flag during linking and do at least one of the fellowing:

- add LIBDIR to the "LD LIBRARY PATH' environment variable
during execution
add LIBDIR to the "LD RUN PATH' environment variable
during linking
- use the "-Wl,--rpath -Wl,LIBDIR' linker flag
- have your system administrator add LIBDIR to "/etc/1d.so.conf*

See any operating system documentation about shared libraries for
more information, such as the 1d(1) and 1d.so(8) manual pages.

root@radiusbck:~/openss1-8.9.8j/freeradius-server-2.1.3# ldconfig
root@radiusbck:~/openss1-8.9.8j/freeradius-server-2.1.3# cd fusr/local/etc/raddb/
root@radiusbek: /usr/local/etc/raddb# 1s

acct users clients.conf huntgroups preproxy users  sgl.conf
attrs dictionary ldap.attrmap proxy.conf sqlippool.conf
attrs.access reject eap.conf modules radiusd.conf templates.conf
attrs.accounting response otp.conf 3 /a users
attrs.pre-proxy experimental.conf policy.conf 'S - €|

e hints policy. txt

rn‘ut@radiushck: Jfusr/local/etc/raddb#

\E| ‘ root@radiusbek: jusr/... ,

&l
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1.6.2. Les fichiers de configuration

Les principaux fichiers de configurations sont les suivants :
- clients.conf (déclaration des switchs — et — secret partagé)

- radiusd.conf (ports d’écoute)
- users (création des utilisateurs en base locale)
- eap.conf (non modifié — EAP-MD5)

D’autres logiciels sont nécessaires pour implémenter la méthode PEAP :

- OpenSSL pour la génération de certificat

- KERBEROS : pour authentifier le serveur radius auprés du contréleur de domaine Windows
- SAMBA : pour inclure le serveur radius dans I'annuaire Active Directory

Les autres fichiers de configuration
letc/resolv.conf

/etc/hosts

letc/krb5.conf
/etc/samba/sbm.conf

Le fichier : /usr/local/etc/raddb/clients.conf (Conf iguration des clients)

Rajout du switch 192.168.1.1 et de localhost (pour les tests) :

# gedit /usr/local/etc/raddb/clients.conf

client 192.168.1.1 {
secret = testing123
}

client 192.168.0.0/16 { Pour les tests
secret = testing123

}

Pour des raisons de test avec I'outil NTRadiusPing

Le fichier : /usr/local/etc/raddb/users

# gedit /usr/local/etc/raddb/users

Testing purpose : mettre tous les utilisateurs par défaut en authentification ntlm

En bas du fichier :

DEFAULT Auth-Type = MS-CHAP
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Le fichier : /usr/local/etc/raddb/eap.conf

# gedit /usr/local/etc/raddb/eap.conf

Par défaut, la méthode d’authentification sélectionnée est EAP-MD5. Pour la premiére phase de test de la
magquette, cette méthode a été utilisée temporairement avant la mise en ceuvre de la méthode PEAP.

eap {
default_eap_type = peap
}

peap {
default_eap_type = mschapv2

1.7. INTEGRATION DU SERVEUR LINUX FREERADIUS DANS L E DOMAINE

/etc/samba/smb.conf

[global]
# nom du domaine
workgroup = TEST

# nom de domaine AD (a rajouter car n’existe pas dans le fichier de config)
realm = TEST.FR

# nom de machine
server string = Freeradius

# mode de sécurité
security = ADS

Installation de Kerberos 5 :

# apt-get install krb5-clients krb5-user

B Ubuntus.10-Tt

B & b lunfev 9, 1121

Felsiec) TRl e e gt

dit View Terminal Tabs Help

outil de configuration des paquets

Configuration de krb5-config
Veuillez indiquer les noms d'hdtes des serveurs Kerberos dans le domaine
PRONETIS.LOCAL Kerberos, sépares par des espaces.
serveurs Kerberos pour votre domaine :

<0k>
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letc/krb5.conf :

[libdefaults]
default_realm = TEST.FR

[realms]
TEST.FR ={
kdc = activedirectory.test.fr
admin_server = 192.168.1.2
default_domain = TEST.FR
}

[domain_realm]
test.fr = TEST.FR
test.fr= TEST.FR

letc/resolv.conf :

# On rajoute les enregistrements DNS :
nameserver 192.168.1.2
domain TEST.FR
search TEST.FR

/etc/hosts :

L’ordre des items dans ce fichier a une importance — pour le temps de résolution des noms typiquement

127.0.0.1 localhost
127.0.0.1 freeradius.test.fr freeradius

192.168.1.2 activedirectory.test.fr
192.168.1.2 test.fr

# On rajoute ces lignes au cas ou le serveur DNS aurait un souci

[etc/nsswitch.conf

passwd: files winbind
group: files winbind

Tous les autres également

Vérification pour rejoindre le domaine :

# net ads join —U administrateur

Enter administrateur’s password :
Using short domain name -- TEST
Joigned ‘FREERADIUS’ to realm ‘test.fr’

[\ Attention!! Si synchronisation de temps nécessaire I

# sudo ntpdate 192.168.1.2
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Afficher les informations du serveur Active Directo ry :

# net ads info

LDAP server : 192.168.1.2

LDAP server name: ActiveDirectory.test.fr
Realm: TEST.FR

Bind Path: dc=TEST,dc=FR

LDAP port 389

Server time: lun, 12 jan 2009 15:39:04 CET
KDC server: 192.168.1.2

Server time offset: 10

Commande wbinfo

// pour afficher les utilisateur
# wbinfo —u

// pour afficher les groupes

# wbinfo —g
‘ 'D Applications  Places System e\;i 0 @ & ® marfév 3,17:52  freeradius [§
Devices - Network Tools EEEY Switch users or shut down

Fle Edit View Terminal Tabs Help
TEST\serveurs ras et ias
TEST\dnsadmins
TEST\dnsupdateproxy
TEST\utilisateurs dhcp
TEST\administrateurs dhcp
TEST\lanl

root@radiusbck: /home/freeradius# wbinfo -u

RADIUSBCK\root

RADIUSBCK\ freeradius

TEST\administrateur

TEST\invité

TEST\support 388945a0

TEST\krbtgt

TEST\philippe

TEST\bindradius

TEST\uservlanl

TEST\nicolas

root@radiusbck: /home/freeradius# net join -U administrateur

Enter administrateur's password:

Using short domain name -- TEST

Joined 'RADIUSBCK' to realm 'test.fr'

No DNS domain configured for radiusbck. Unable te perform DNS Update.
DNS update failed!

root@radiusbck: /home/freeradius# I

REception erorst 0

Collisions: o

|l|-[ B roct@radiusbek: jho... || [=] Devices - Network Tools |

Test d'authentification d'un utilisateur.

# kinit philippe

| Password for Philippe : XXXXX

Si l'utilisateur n’existe pas ou bien le MdP est faux — alors message d’erreur

Liste des tickets Kerberos obtenus.

# klist

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: Philippe@TEST.FR
Valid starting Expires Service principal

renew until XXXXXXXXXXXXXX
Kerberos 4 ticket cache: /tmp/tkt0

05/13/05 11:11:53 05/13/05 21:11:57 krbtgt/ TEST.FR@TEST.FR
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klist: You have no tickets cached

1.8. AUTHENTIEICATION NTLM. - EAP.PEAP

Test de l'authentification d’un utilisateur

# ntlim_auth —request-nt-key—domain=TEST.FR —username= philippe

password : philippe

The command line returns
NT_STATUS_OK : Success (0x0)

Fichier mschap : /usr/local/etc/raddb/modules/msch ap

Tout en bas décommenter la ligne, et la modifier :

domain=%{mschap:NT-Domain:-TEST}
response=%{mschap:NT-Response:-00}"

ntim_auth = "/usr/bin /ntim_auth --request-nt-key --username=%{mschap:User-Name:-None} --
--challenge=%{mschap:Challenge:-00} --nt-

Remarque pour la gestion des groups avec NTLM : (uniquement dans ce fichier exemple LAN1)

ntlm_auth = "/usr/bin/ntim_auth --request-nt-key --username=%{mschap:User-Name:-None} --
domain=%{mschap:NT-Domain:-TEST} —require-membership-of=TEST\LAN1 --
challenge=%{mschap:Challenge:-00} --nt-response=%{mschap:NT-Response:-00}"

Tester si l'utilisateur est “ok” :

# radtest philippe philippe localhost 0 testing123

rad_recv : Access-Accept

# radtest philippe philippe localhost 0 testing123

rad_recv : Access-Reject (car mauvais password)

Generation du certificat SSL du serveur radius pour

PEAP et TTLS

# cd /usr/local/etc/raddb/certs/

Champs a changer dans le ca.cnf et server.cnf :

[certificate_authority]

countryName =FR
stateOfProvinceName = Radius
localityName = Somewhere
organizationName = PRONETIS
emailAddress = admin@pronetis.fr
commonName = "freeradius"

# make

// pour supprimer les anciens certificats
# rm —f *csr *key
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Vérification des utilisateurs

# radtest test test localhost O testing123

Traces enregistrée ci-dessous :

Sending Access-Request of id 37 to 127.0.0.1 port 1812

User-Name = "test"

User-Password = "test"

NAS-IP-Address = 127.0.0.1

NAS-Port = 0

rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=37, length=20

1.8.1. Installation du FreeRadius en tant que Service

Soit mettre dans un fichier annexe

# nano /etc/init.d/autolauch.sh
# chmod +x /etc/init.d/autolauch.sh
# update-rc.d autolauch.sh defaults

Soit mettre dans le fichier rc.local

# vi [etc/rc.local

ifconfig eth0 192.168.1.3 netmask 255.255.255.0
route add default gw 192.168.1.1

ntpdate 192.168.1.2

{usr/local/sbin/rc.radiusd start

Ce test permet de voir que le serveur freeRADIUS est correctement installé et fonctionne en répondant a
une requéte pour un utilisateur local. Il se chargera automatiquement a chaque démarrage du serveur
grace au fichier « /etc/rc.local ».

Modification du hostname dans le fichier /etc/hostname

hostname freeradius

1.8.2. Configuration réseau et synchronisation det emps

Contenu du script de démarrage : /etc/init.d.setip.sh

# /etc/init.d/setip.sh

ifconfig eth0 192.168.1.3 netmask 255.255.255.0
route add default gw 192.168.1.1
ntpdate 192.168.1.2

[\ PENSER A REINITIALISER LA CARTE RESEAU APRES MODIF DE L'IP !l

# ifconfig ethO down
# ifconfig ethO up
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1.9.

SERVEUR DHCP.

Le service DHCP est activé sur cette maquette sur le contrdleur de domaine.

E8 pHCP

Fichier

Configuration du service DHCP

Affichage 2

Ackion

&> |o@|

EREN R =

=]

L pHep

EI--@ activedirectory best fr [192,168.0,2]
=20 Etendue [192.168.0,0] YLAN 1 - Defaulk

~{[3) Pool d'adresses
(D Baux dadresse
F-E Rjérvations

e @ Options d'étendue

=20 Etendus [192,168,2,0] WLAN 2 - Prod

~{[3) Pool d'adresses
(D Baux dadresse
(-8 Réservations

@ Cptions d'étendue

-0 Etendue [192.168.3.0] YLAN 3 - Guest

Pool d'adresses

(D Baux dadresse

(-8 Réservations

@ Cptions d'étendue

{10 Etendue [192.168,4,0] YLAN 4 - Chine
Pool d'adresses

(D Baux dadresse

(-8 Réservations

@ Cptions d'étendue

(L5 Options d serveur

activedirectory test fr [192,166.0,2]

Cankenu du serveur DHCP

| Etat

(L) Etendue [192.168,0.0] YLAM 1 - DeFault
(23 Etendue [192,168,2.0] YLAN 2 - Prod
(23 Erendue [192.168.5.0] ¥LAM 3 - Guest
(ZEtendue [192.168.4.0] YLAN 4 - Chine
CBOptlons de serveur

#E Bk 4
* Bk
w pckif

e pkif A
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1.10. CON

IGURATION. DU SUPPLICANT - POSTE DE TRAVAI L — PEA

Activation des services suivants sur le poste de travail XP SP3:

Gestion de Fordinateur

=), Fichier

Action  Affichage.

Dossiers partagés
Utlisatewrs et groupes locaux

L

4] Journaus et alertes de performance

5, Gestionnairs de périphériguss
tockage

stockage amovile
Défragmenteur ds disque
Gestion des disques

jervices st applications

T

Servi
Contréle wi

1§ Service dindexation

i~

Fenétre 2

i Gestionnaire de configuration SL Sert

> |\ Erenduy

3

Configuration automatique de
réseau cablé

Démarrer le service

Description :
Ce service effectue une authentification
IEEE 802, 1 sur des nterfaces Ethernet

Ham
by Assistance TCPJIP NetBIOS

ly ATKGFIEX Service

 Audio Windows

b Avertissement

i BiDefender Communicator

& itDefender Desktop Udate Service

b BitDefender Threat Scanner

G BitDefender irus Shisld

ks Canal de communication local

iy Carte & puce

b Carte de performance WD

b Centre de sécurité

) Cliché instarttané de volume

fa Cliert s sivi de fien distribué

i Clier DHCP

b Cliert DS

b Compatibits avec Iz Changement rapide dut

by Configuration automatique sans Fi
) Connesion secondaie

b Connesions réseau

b Courtier de session de connexion

) Cyberlink Richvideo Service(CRYS)

8 DDE réseau

& Détection materiel noyau

g Distribured Transaction Coordinator
8 DSOM DDE réseau

B Emplacement: protégs

g Ervegistreur 35 5QL Server

& xplorater dordinateur

G Extensions du pioke WM

Description

Permetla p.

Géreles pé,
Iforme les. .
Assrelac.
Telécharge.

Andlyse co...
Fournt des,
Gire lacce...
Fourni des..,
Andlyse les,
Gére etin,
Maintient |
Gére la con,
Résotet .
Fournit Ln

Fournitla c.
Permet le.d.
Prenden c...
Service din,

Fournitle t..,
Fournt des,
Coordonne.
Gére lecha
Fournit un
Fournit it
Tient & jou
Fournit des. .

Etat

Déma..
Déma...
Déma..

Déma..,
Déma...
Déma...
Déma,

Déma..
Déma..,
Déma...
Déma...

Déma..

Déma...

Déma..
Déma...

Type de démarrage
Automatique
Automatique
Automatigue
Désactivé
Automatiue
Automatioue
Maruel
Automatique
Automatique
Maruel
Maruel
Automatique
Maruel
Automatioue
Automatique
Automatigue
Maruel

Automatique
Automatigue
Maruel
Automatiue
Automatique
Désactivé
Automatique
Maruel
Désactivé
Automatique
Automatique
Automatioue
Maruel

Ovrir une session en bark que
Service local
systeme local
Systéme local
Service local
Systéme local
Systéme local
Systéme local
Systéme local
Systeme local
Service local
Systéme local
systeme local
Systéme local
Systéme local
Systéme local
Service réseau
Systéme local

Systeme local
Systéme local
Systéme local
Systéme local
Systéme local
Systéme local
Systéme local
Service réseau
Systéme local
Systéme local
systeme local
Systéme local
Systéme local

[E3

Standard

Sl Gestion de lordinateur

(=] Ficier Action  Affichage

an de lardinateur (Iocal)
systéme.
] Observateur dévénements
Dossiers partagés
Utilisateurs et groupes locaw:
] Journaus et alertes de performance
4, Gestionnaire de périphériques
tockage
2 stockage amovible
Defragmerteur de dsaus
Gestion des disques
jervices et applications
Services.
Contrdle WML
§f Gestionnaire de configuration SQL Ser
1§ service dindexation

HER 2E

Proprietés de Configuration automatique de i

Configuration automatique de réseau ciblé

Lo service dépend des composants systéme suivants

Général | Connesion | Récupération | Dépendances

Certaing services dépendent d'autres services, pilotes systéme et groupes
dardie de chargement. Siun composant systéme est amété ou ne fanctionne
pas comectement. les services dépendants peuvent &tre affectss,

Fenére 2.

Service Protocole EAP (Extens
Authentication Protocol)

Arréter le service
Fedémarer le service

Description

Fournit aux dients Windows un Service

Protocole EAP (Extensble Authentication
otocol)

Hom
3 Office Source Engine
ponduleur

g Ouverture de session réseau

gPartage de Bureau A distance NetMesting
yPlanificateur de tiches

aPlug-and-Play

Q05 RIVP

gRemate Facket Capturs Protocol v.0 {experi,
aRoutags et accés distant

' Security Platform Management Service
yservelr

da5ervics COM ds gravage da €D IMAPT

2y Service dapprovisionnement réseau
4Service de découvertes S50P

Service de démart age SQL Server paur le Ge
2y Service de |a passerelle de a couche Applicat.

Saservice de rapport deneurs
2y Service de restauration systéme

2 Service de transfert inteligent en ariére-plan
Sy service détat ASP.NET

2 service dindexation

lpService Personal Secure Drive
s Services de cryptooraphie

g Services PSEC
YyServices Terminal Server

e

3Pare-feu Windows | Partage de connesdion In...

Saservice d administration du Gestionnaire de di..

a5ervice de numéro d série du lecteur mukim...

iaService Gestion des clés et des certificats din...

Description

Enregistre .

Fournitlas...
Allows toc,
ffre au .
Provides m, ..
Prend enc
Géreleara,
Configure |
Gére les fic
Activelad...
ol e,
Offre la pri.
Extrait le n,
Active e ra..
Effectued...
Transfire ...
hssurelap...
Construit u

Gre les e
Service Per

Fournit broi.
Gére lastr ..,
Permet apl..

Etat

Déma...

Déma...

Déma...
Déma...

Type de démarrage
Manuel

Automatious
Maruel
Automatique
Automatious
Manuel
Marusel
Désactiv
Automatique
Automatique

Automatique
Manuel

Manuel
Automatique
Automatique

Aukomatiue
Autamatique
Manuel

Aukomatiqus

QUi une session en tant que
Systéme local
Service local
Systéme local
Systéme local
Systéme local
Systéme local
Systéme locel
systéme local
Systéme local
Systéme local

Systéme local
Service local
Systéme local
Service local
Systéme locel

Systéme local
Systéme local
Systéme local

Systeme local

==

Etendu 4 Standard
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Entrer les informatio identification

Mo d'utilizateur :

|

Mot de passe | |
|
|

[romaine de connexion :

[. OF. J [ Annuler

Général | Authentification | Avancé

Sélectionnez cette option pour fournir un aocés réseau
authentifié pour cette carte Ethernet.

|EAP protégé (PEAF)

une méthode d'authel ion réseau

O Mettre en mémaire cache les informations utilizateur pour
les futures connexions & ce 18seau

Remarque : Ne pas activer la mise en mémoire des informations de connexion

s de la connesdon
@ ider le certificat du serveur

CONnEXIon & Ces Serveurs :

|:| Aana Certificate Services o]
[] aBa.ECOM Raot CA —
[ autoridad Certificadara de la Asociacion Macional del Motaria
[] autoridad Certificadora del Colegio Nacional de Correduria P
[ Baltimare EZ by DST
|:| Belgacam E-Trust Primary C&
|:| CBAW HET SecureMet CA Class & b
< | @
Me pas demander 4 l'utilisateur d'autoriser de nouveats:
serveurs ou des autarités de certification approuvees.
Sélectionner la méthade d'authentification @
‘Mot de passe sécurisé (EAP-MSCHAP vZ) vl [ Configurer. .. ]

Activer la reconnexion rapide
[ Activer les tests de guarantaine

[ Déconnecter sile serveur ne présente pas de TLY de lisison de chiffremes

Proprietes EAP MSCHAPYZ

Lors de la connexion :

sesion et mon mot de passe Windows (gt

CSiliser automatiguement mon nom d ouverture de §

[ 0K ] [ Annuler ]
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2. ANNEXES

2.1. COMMANDES DE CONFIGURATION RESEAU

ifconfig eth0 192.168.1.4 netmask 255.255.255.0

route add default gw 192.168.1.1

ntpdate 192.168.1.2

ATTENTION : Ne pas installer le freeradius avec ces commandes (la Version 1.17 n'est plus activement

maintenu), sinon :

sudo apt-get autoclean

sudo apt-get remove freeradius

2.2. COMMANDES DE DEBUGGING FREERADIUS

Demarrage en mode debuging

Lancement de FreeRadius dans un screen a part (pour vérifier les échanges) :

| screen =S radiusd

| sudo radiusd —X —xx (sudo si on est pas en Root)

| radiusd —X —xx ou bien /usr/local/shin/radius start

on détache par les touches suivantes

| Ctrl+A+D

on rattache le screen dans la session terminal par la commande

| screen -r

Demarrage

| Sudo radiusd —X (en mode debug light)

Arrét

CTRL+C
ou

Sudo radius stop (que si le service radius est installé en tant que service

Affichage des processus

#pSs -ax

Remarque : les processus systemes sont entre parentheses

Suppression d’'un processus

#kill -9 NPID
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2.3. POUR L’ INSTALLATION DE OPEN . LDAP ;

openldap.patch :

--- openldap-2.4.13.orig/libraries/liblutil/getpeereid.c

+++ openldap-2.4.13/libraries/liblutil/getpeereid.c

@@ -14,6 +14,8 @@
*<http://www.OpenlLDAP.org/license.html>.
*/

+#tdefine _GNU_SOURCE
+

#include "portable.h"

#ifndef HAVE_GETPEEREID

# berkeleydb
apt-get install libdb4.7 libdb4.7++ libdb4.7-dev libdb4.7++-dev

# openldap

wget ftp://ftp.openldap.org/pub/OpenLDAP/openldap-release/openldap-2.4.13.tgz

tar xzf openldap-2.4.13.tgz

mv openldap.patch openldap-2.4.13/
cd openldap-2.4.13

.Jconfigure --prefix=/usr/local/openldap
make depend

patch -Np1 -i openldap.patch

make && make install

cd ..
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