Subnetting <+ Translation d’adresses

Intérét du subnetting

Principe-de fonctionnement du subnetting et exemples
Translation d’adresses — NAT

Port Forwarding (& faire apres les prochains modules)
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Subnetting : Origine

= A l'origine
= Dans la plupart des entreprises, les trames sont transmises en mode diffusion

(broadcast). Dans ce type de transmission, les trames sont diffusées sur le support et
sont donc visibles de toutes les stations.

= Qu’'est-ce que le subnetting (segmentation en sous-réseaux) ?
= Subdivision d’un réseau en plusieurs réseaux = extension du plan d’adressage initial
= Segmentation en plusieurs domaines de broadcast
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Subnetting : Objectif et intérét

= Intérét
= Une meilleur gestion de I'espace d’adressage disponible

= Structurer son réseau a I'image de I'organisation de I'entreprise (Production, R&D, ...)

= Dans un réseau local Ethernet TCP/IP il peut y avoir des problémes de charge de
réseau qui apparaissent pour plusieurs raisons :

= diffusion trop importante (broadcast)
= trop grande quantité de machines sur un seul réseau logique d'ou un trafic trop important.

= Interconnexion de réseaux hétérogenes : Ethernet, Wifi

= Dans un réseau local, par sécurité, on peut vouloir isoler certains utilisateurs de
certaines ressources.

Pour tout ces cas de figure, tout en gardant les mémes adresses TCP/IP, la
segmentation en sous-réseaux (subnetting) associé a I'utilisation de routeurs peut étre
une solution.
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Subnetting : Principe

= Latechnique de subnetting décompose 'adresse IP_en 3 champs

= La partie HOTE dans le plan d’adressage initial est subdivisée en “partie
SOUS-RESAU” + “identification HOTE sur ce sous-réseau” :

RESEAU HOTE

/ /

Champ qui identifie le Champ qui identifie les
réseau global différents sous-réseaux

Champ qui identifie les
différents nceuds du sous-
réseau
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Subnetting : Rappel sur les masques de classes A,B,C

Réseau Hote

m Classe A
B 8 bits partie réseau, 24 bits partie hote
B Masque par défaut : 255.0.0.0

m Classe B
B 16 bits partie réseau, 16 bits partie hote
B Masque par défaut : 255.255.0.0

Hm Classe C
B 24 bits partie réseau, 8 bits partie hdte
B Masque par défaut : 255.255.255.0
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Subnetting : méthode de calcul

= Le choix du découpage dépend des perspectives d’évolution du site :
= nombre de postes de travail connectés au site
= nombre de sous-réseaux nécessaires

= Méthode classique

1. Empruntez le nombre de bits suffisants en fonction des contraintes (nombre de
postes de travail ou nombre de sous-réseaux)

Calculez le nouveau masque de sous réseau

Identifiez les différentes plages d'adresses IP

Identifiez les plages d’adresses non utilisables

Identifiez les adresses de réseau et de broadcast
Déterminez les plages d’adresses utilisables par les hotes

o g s wN
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Subnetting : lllustration

B Calcul du nombre d’hétes
B Calcul du nombre de bits nécessaires pour coder le
nombre d’hétes souhaités

Réseau Sous-réseaux Hote

B Exemple

B On cherche a obtenir des sous-réseaux comportant
12 hétes

B 12 en binaire donne: 0000 1100, il faut donc 4 bits
(16 possibilités) pour coder les hétes demandés
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Subnetting : lllustration

B Calcul du nombre de bits nécessaires pour coder le
nombre de SR souhaités

Réseau Sous-réseaux Hote

B Exemple
On cherche a obtenir 9 sous-réseaux

9 en binaire donne: 0000 1001, il faut donc 4 bits
(16 possibilités) pour coder les sous-réseaux
demandés
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Subnetting : lllustration

B On souhaite subdiviser la Classe C suivante :
192.168.10.0 en 9 sous-réseaux de 12 hoétes chacun

Masque Réseau Sous-réseaux Hote
32 bits 24 bits * 4 bits + 4bits

1111 1111 . 1111 1111 . 1111 1111] . [1111] [0000]

B Le nouveau masque de sous-réseau correspondant a nos
attentes est donc le 2565.255.255.240
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Exemple détaillé — Utilisation d’un masque de sous réseau

= Adresse IP: 160.55.12.120
= Masque de sous-réseau : 255.255.255.128

= A guelle classe appartient I'adresse IP.?
= Alaclasse B, avec un masque de réseau par défaut a 255.255.0.0

= Quelle est I'adresse réseau ?

= || s'agit d'une adresse de classe B, l'adresse du réseau est donc
donnée par les deux premiers octets de l'adresse, complétée par des
« 0 », soit 160.55.0.0.

= Opération booléenne « ET logique » entre I'adresse IP et le masque
de réseau de la classe associée
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Exemple détaillé — Utilisation d’un masque de sous réseau

= Quelle est I'adresse étendue du réseau ?

= L’adresse étendue du réseau s’obtient avec le masque de sous-réseau défini.
Le masque de sous-réseau dans cet exemple est: 255.255.255.128.

= Opération booléenne « ET logique » entre I'adresse IP et le masque de sous-
réseau

= |dentifiant du réseau étendu :160.55.12.0
= Numéro du sous-réseau : 0.0.12.0

= Quelle est I'adresse de 'hote ?
= L'adresse de I'h6te au sein du sous-réseau est donnée par la partie restante.

= Qpération booléenne « ET logique » entre I'adresse IP et le complément a un du
masque

= Le numéro de I'hote est 0.0.0.120 dans le sous-réseau numéro 0.0.12
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Exemple détaillé — Utilisation d’un masque de sous réseau

= |dentification de I'adresse de Broadcast dirigé

= L'adresse de diffusion dirigée, s’obtient en mettant tous les bits & 1 de
la partie Hote

= |’adresse de diffusion dans ce sous-réseau est : 160.55.12.127

= Décompte des hobtes et des sous-réseaux
= Le nombre d’hotes par sous-réseau est : 27 -2 =126

= Le nombre de sous-réseauest : 2° = 512 sous-réseaux
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Exemple détaillé — Utilisation d’un masque de sous réseau

= Voici les 512 sous-réseaux possibles :
= |dentifiant de sous-réseau — Pool d'adresses IP disponibles. - Adresse de broadcast
= SRNZ: 160.55.12.0[160.55.12.1 & 160.55.12.126] et 160.55.12.127
= SRN?2: 160.55.12.128 [160.55.12.129 a 160.55.12.254] et 160.55.12.255
= SRNJ: 160.55.13.0 [160.55.13.1 4 160.55.13.126] et 160.55.13.127
= SRN%4: 160.55.13.128 [160.55.13.129 a 160.55.13.254] et 160.55.13.255

= SRN%512: 160.55.255.128 [160.55.255.129 & 160.55.255.254] et 160.55.255.255
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Exemple détaillé — Utilisation d’un masque de sous réseau
= Adresse 91.198.174.2 et un masque de 255.255.224.0 (19 bits)
= |l s’agit d'une classe A - I'identifiant de réseau est 91.0.0.0
01011011.11000110.10101110.00000010 (91.198.174.2)

AND 11111111.00000000.00000000.00000000 (255.0.0.0
= 01011011.00000000.00000000.00000000 (91.0.0.0)

Identifiant du réseau : 91.0.0.0

= L'adresse étendue du réseau est : 91.198.160.0
01011011.11000110.10101110.00000010 (91.198.174.2)

AND 11111111.11111111.11100000.00000000 (255.255.240.0)
= 01011011.11000110.10100000.00000000 (91.198.160.0)

Identifiant de sous-réseau : 91.198.160.0
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Exemple détaillé — Utilisation d’un masque de sous réseau

= L'adresse de I'hdte au sein du sous-réseau est 0.0.14.2
01011011.11000110.10101110.00000010
AND 00000000.00000000.00011111.11111111 (complémerita un du masque de sous-réseau)
= 00000000.00000000.00001110.00000010

Numéro de I'héte : 0.0.14.2
* Enrésumé

Notation décimale Notation binaire
Adresse |Pvd 91.198.174.2 01011011.11000110.10101110.00000010
Masque par défaut (classe A) 255.0.0.0 11111111.00000000.00000000.00000000
Adresse du réseau 91.0.0.0 01011011.00000000.00000000.00000000
Masque de sous-réseau 255.255.224.0 11111111.11111111.11100000.00000000

Adresse de réseau étendue 91.198.160.0 01011011.11000110.10100000.00000000

Adresse du sous-réseau 0.198.160.0 00000000.11000110.10100000.00000000

Adresse de I'hdte 00142 00000000.00000000.00001110.00000010

Subnetting : Espace de numérotation d’'un masque

= Pratique conseillée selon la RFC 950* :

= Ne pas utiliser le premier et le dernier sous-réseaux - Nb sous-réseau =2 " — 2

= L'utilisation des valeurs tout a <0> ou tout a <1> du champ « sous-réseau » est
déconseillée .

= Risque de dysfonctionnement

= Espace de numérotation d’'un masque de sous-réseau de « n » hits

= Nb sous-réseau = 2" -2 (n = bits défini par le masque de sous-réseau)

*Méme si la RFC 950 a été déclarée obsoléte dans la RFC 1878, il est fortement conseillé de la respecter.
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Subnetting : Unicité du masque sur un méme réseau

= Ne pas utiliser le premier ni le dernier sous-réseau

: o
Sous-reseau n \> Adresse hote

Sous-réseau n°® y Adresse hote

Sous-réseau n°yX — > Adresse hote
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Exemple détaillé — Utilisation d’un masque de sous réseau

= Dans I'exemple précédent : 160.55.12.0/ 255.255.255.128

Le nombre de sous-réseau est : 2° = 512 sous-réseaux
Apres rectification de la RFC950 : 2° — 2 = 510 sous-réseaux

= Voici les 512 sous-réseaux possibles :
= Identifiant de sous-réseau — Pool d’adresses IP disponibles - Adresse de broadcast
= SRNZ: 160.55.12.0 [160.55.12.1 & 160.55.12.126] et 160.55.12.127
= SRN?2: 160.55.12.128 [160.55.12.129 a 160.55.12.254] et 160.55.12.255
= SR NJ: 160.55.13.0 [160.55.13.1 & 160.55.13.126] et 160.55.13.127
= SR N%: 160.55.13.128 [160.55.13.129 a 160.55.13.254] et 160.55.13.255

= SR N512: 160.55.255.128 [160.55.255.129 & 160.55.255.254] et 160.55.255.255
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Masque de sous-réseau par défaut — Valeurs de préfixes
Préfixe ré i Masque de sous-réseau
A 128.0.0.0
2 192.0.0.0
/3 224.0.0.0
/4 240.0.0.0
/5 248.0.0.0
/6 252.0.0.0
17 254.0.0.0
/8 255.0.0.0
/9 255.128.0.0
/10 255.192.0.0
/11 255.224.0.0
12 255.240.0.0
/13 255.248.0.0
/14 255.252.0.0
/15 255.254.0.0
/16 255.255.0.0
A7 255.255.128.0
/18 255.255.192.0
/19 255.255.224.0
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Masque de sous-réseau par défaut — Valeurs de préfixes
(suite)

Préfixe ré 1 Masque de sous-réseau

/20 255.255.240.0

/21 255.255.248.0

/22 255.255.252.0

/23 255.255.254.0

/24 255.055.255.0

/25 255.255.255.128

/26 255.255.255.192

/27 255 055 255224

/28 255.255.255.240

/29 255.055.255.248

/30 255,255 255.252

/31 255.055.255.254

/32 255 055.055.255
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Mémo

Pour convertir en binaire les masques qui ne correspondent pas a des
frontiéres d'octet, vous pouvez utiliser la table suivante

Valeur décimale Représentation binaire
255 11111111
254 11111110
252 11111100
248 11111000
240 11110000
224 11100000
192 11000000
128 10000000
0 00000000
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Translation d’adresse - NAT
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NAT - Network Address Translation

= La translation d'adresse (ou NAT) est nécessaire lorsqu'un
réseau utilise une adresse privée non routable sur Internet. Cela
nécessite I'utilisation d’un équipement dédié : routeur ou pare-feu
(firewall).
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NAT - Network Address Translation

= Contexte — Adresses publiques et Adresses privées RFC 1918

= Pour permettre I'interconnexion de réseau, il faut garantir I'unicité des adresses

= L’IANA attribue & chaque réseau un identifiant unique : une plage d’adresses publiques

= Mais tous les réseaux n'ont pas besoin d'interconnexion via un réseau public, dans ce
cas, l'unicité des d’adresses au plan mondial n’est pas nécessaire.

= Par conséquent, les entreprises et les particuliers qui disposent de leur propre réseau
(réseau privé) sans aucun besoin d'interconnexion vers I'extérieur peuvent utiliser
n'importe quelle adresse IP.

= Afin de prévenir dans les réseaux privés, une éventuelle utilisation anarchigue des
adresses, il a été envisagé de réserver des plages d'adresse a ces réseau RFC1918
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NAT - Network Address Translation

= Plages d’adresses privées RFC 1918
= 10.0.0.0 a2 10.255.255.255 — 1 réseau
= 172.16.0.0 4 172.31.255.255 —16 réseaux
= 192.168.0.0 a 192.168.255.255 — 256 réseaux

= Que faire lorsque un réseau privé a des besoins d’acces a un réseau
public (Internet par exemple) ?

= Renuméroter toutes les stations avec des adresses publiques ?

= Réaliser une conversion d'adresse, c'est-a-dire de mettre en ceuvre un
mécanisme qui établit une correspondance entre une adresse privée et
une adresse publique ?
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NAT - Network Address Translation

= Local address : adresse privée utilisée dans la partie interne (inside)
du réseau.

= EX:LAN de I'entreprise

Global Address : adresse publique utilisée dans la partie externe du
réseau (outside)

= Ex: Internet

[ |

Local N Global

! 7 address Nk address
= : % INTERNET

Niditle Outside
e
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NAT - Network Address Translation

= || y a deux types de NAT
= Statique
= Dynamique
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NAT - Network Address Translation

= NAT statique

= Le principe du NAT statigue consiste a associer une adresse IP
publique a une adresse IP privée interne au réseau. Le routeur permet
donc d'associer a une adresse IP privée (par exemple 192.168.0.1)
une adresse IP publique routable sur Internet et de faire la traduction,
dans un sens comme dans l'autre, en modifiant I'adresse dans le
paquet IP.

= Exemple d'utilisation = : hébergement d’'un serveur WEB local qui
doit étre visible a partir d’Internet.
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NAT - Network Address Translation

= NAT statique : (1 -> 1)

= |’ordinateur avec 'adresse IP 192.168.1. 3 sera translaté en
202.67.3.8 de maniere permanente.

= L'ordinateur avec I'adresse IP 192.168.1.4 sera translaté en
202.67.3.9 de maniere permanente.

192.168.1.3

" 192.168.1.3 202.67.3.8

@ INTERNET
— |
m g F; _ —

192.168.1.4 202.67.3.9

192.168.1.4

NAT remplace l'adresse locale du champ adresse source de I'en-téte IP par I'adresse globale de son interface
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NAT - Network Address Translation

= NAT Dynamique — ou appelé NAPT (Network Address Port Translation)

= Chaque utilisateur du LAN aura une seule adresse globale dans un pool
d’adresses IP globales disponibles. La correspondance est automatique.

= Le PAT (Port Address Translation) peut attribuer a plusieurs utilisateurs la
méme adresse IP globale grace a la numérotation des ports.

= Seulement une seule adresse globale assignée pour plusieurs utilisateurs

= 64511 (65535 — 1024) adresses IP locales peuvent étre en théorie attribuées
a une seule adresse1P. globale.
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NAT - Network Address Translation

= NAT Dynamique

192.168.1.3
192.168.1.3 202.67.3.10:5401
—_— —_—
o @ INTERNET
— R 1 2\ —_—
o 192.168.1.4 202.67.3.10:5402

192.168.1.4
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NAT - Network Address Translation
= NAT Dynamique — lllustration détaillée

Table de translation de la passerelle

Privé Publique
Adresse Port Adresse Port Adresse Port Adresse Port
source | source | destination | destination source source | destination | destination
10.0.0.1 | 3100 | 64.170.98.32 80 193.55.44.1 | 10100 | 64.170.98.32 80
10.0.0.2 3200 | 64.170.98.32 80 193.55.44.1 | 10101 | 64.170.98.32 80
Adresse | Port Adresse Port Adresse | Port Adresse Port
source |source | destination | dest | Passerelle | source |source| destination | dest
Lol 10.0.0.2 | 3200 | 64.170.98.32

10.0.0.1 | 3100 | 64.170.98.32 80 é

Adresse Port Adresse Port Adresse Port Adresse Port
source source | destination | destination source source | destination | destination
193.55.44.1 | 10100 | 64.170.98.32 80 193.55.44.1 | 10101 | 64.170.98.32 80

-

N

°

S

64.170.98.32
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Port Forwarding
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Port Forwarding

= Objectif : Le port Forwarding redirige les flux-qui arrivent sur un
port TCP ou UDP donné et une adresse IP, en général une
adresse IP publique, vers une autre adresse IP, en général une
adresse IP privée et si besoin sur un autre port.

= Cela se configure donc sur un routeur. Le paramétrage consiste a
indiquer au routeur de retransmettre les paquets qui arrivent sur
son interface publique (désignée interface WAN) et sur un port ou
une plage de ports spécifiés vers une machine dans son réseau
local, sur une adresse IP désignée.
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]
Port forwarding — Illustration

Exemple de configuration sur un routeur

Port Forwarding Rules

WAN Interface WAN 1 W

Default Server o .0 ., 0 .0 Go To Page 1 v |
| # | Active| _Name |  IncomingPort{s) | Port Translation Server IP Address
n POP3 110 -[110 110 “Ti10 192 168 . 1 . 2
| TP 25 s 25 2= . .
El O MaP Y N EE T 143 - (143

Exemple : Le flux IMAP (port TCP 143) de messagerie arrivant sur I'interface WAN du routeur se
redirigé vers I'adresse 192.168.1.2 (machine interne du réseau Local).

Le port forwarding peut autoriser I'ouverture de connexion depuis I'extérieur a
condition d’associer de maniére statique le port d’'un service défini a une adresse
privée
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Port forwarding — Illustration

Table de translation de la passerelle

Privé I Publique
Adresse | Port Adresse Port I Adresse Port Adresse Port
source | source | destination | destination source source | destination | destination
10.0.0.1 T | - - 193.55.44.1 80
S

Passerelle NAT >

Redirection statique des
@ paquets destinés au port 80
stines au

!
I

Serveur web [
10.0.0.1:80 *
Adresse Port Adresse Port
source source destination destination
194.100.1.1 | 3200 193.55.44.1 80

Client externe
194.100.1.1.
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Pause-réflexion

Avez-vous des questions ?
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Résumé du module

©

Exemples

o 4

Technique de
Subnetting
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FIN DU MODULE
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